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INTRODUCCIÓN 

 

 
El Plan Estratégico de Tecnologías de la Información PETI para la Escuela Superior de Guerra 
“General Rafael Reyes Prieto” ESDEG se constituye en el documento institucional que integra 
los propósitos de la alta dirección en cuanto al desarrollo tecnológico del establecimiento, 
teniendo en cuenta los objetivos estratégicos, la misión, la visión y la proyección como entidad 
militar y de educación superior que busca incorporar las tecnologías de la información en todos 
sus procesos. 

 
Con el avance acelerado de las tecnologías de la información, la ESDEG viene generado los 
cambios en el modo de acceder, procesar y gestionar el conocimiento, la investigación y la 
administración de recursos, incorporando las tecnologías en sus procesos misionales, de apoyo 
y estratégicos con el fin de generar las mejoras necesarias para estar a la vanguardia en el 
suministro de servicios e infraestructura a los docentes, estudiantes y área administrativa de la 
institución. 

 

 
1. OBJETIVO 

 
 

Partiendo de los Objetivos Estratégicos de la Escuela Superior de Guerra, derivados de los 
Objetivos Estratégicos del Comando General de las Fuerzas Militares, con la intención de 
cumplir con eficiencia y eficacia la misión institucional y proyectar a la Escuela como centro 
de pensamiento estratégico en temas de seguridad y defensa nacionales para el periodo 
2030, la Escuela estableció los siguientes Objetivos Estratégicos: 

 
1. Proyectar a la Escuela como referente investigativo de acuerdo con los núcleos del 

conocimiento establecidos. 
2. Fortalecer los programas académicos y la extensión, para incrementar la calidad 

educativa. 
3. Afianzar el potencial del Talento Humano, para incrementar las competencias, el 

sentido de pertenencia y el trabajo en equipo. 
4. Integrar las capacidades administrativas, logísticas y tecnológicas para responder al 

funcionamiento moderno y efectivo de los programas académicos. 
5. Fortalecer el Sistema Integrado de Gestión y Control de la ESDEG. 
6. Afianzar la proyección social, la internacionalización y la interacción con los graduados 

para visibilizar nacional e internacionalmente, el desarrollo académico de la ESDEG. 
 

Alineado con el objetivo estratégico 4., y con la Líneas de Acción Estratégicas No.10 
Fortalecer la cultura en TIC`s en la comunidad ESDEG y el sistema integrado de 
información y conectividad y No. 25 Mejorar la capacidad tecnológica para la promoción y 
garantía de acceso a la información de carácter público; y tomando la Línea de Acción 
Estratégica                  Anticorrupción e iniciativas para el fortalecimiento de la lucha contra la 
corrupción No. 29 Asegurar la Gestión de Riesgo, que impacte el cumplimiento de los 
objetivos Estratégicos y del Proceso, el presente plan tiene como objetivos los siguientes: 

• Fortalecer la plataforma tecnológica de la ESDEG (hardware, software y 
comunicaciones), manteniendo un esquema de alta disponibilidad y seguridad, 
preservando la confidencialidad, integridad y oportunidad de la información. 

• Fomentar el uso de las Tecnologías y las comunicaciones existentes en la ESDEG para 
apoyar las labores académicas y administrativas. 

• Ampliar la cobertura de los servicios de TI en la ESDEG. 
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2. ALCANCE DEL DOCUMENTO 

 
 

La ESDEG para el periodo 2019 - 2022, plantea un mapa de ruta como plan estratégico de 
tecnología de información PETI, que busca dar respuesta a aspectos como: las falencias 
en los sistemas actuales que soportan los diferentes procesos de las áreas de la Escuela 
Superior de Guerra, la falta de integración de los diferentes sistemas, la pérdida de 
información, o información errónea y la obsolescencia tecnológica. 

 

El alcance del presente plan está delimitado a la vez, por tres principios fundamentales: 
 

Cobertura: Esto significa que las estrategias, acciones e iniciativas del PETI deben 
impactar la totalidad de áreas de la Dirección de la Escuela Superior de Guerra y cada uno 
de sus Departamentos. 
Pertinencia: las iniciativas identificadas deben responder a necesidades estratégicas de 
las áreas e impactar de forma contundentemente la estrategia institucional. 
Innovación: las propuestas, estrategias y acciones formuladas en el PETI deben 
responder a la resolución de problemáticas de la entidad de una forma novedosa y creativa. 

 

El PETI se plantea con una visión de cuatro años, siendo susceptible de ajustes anuales. 
Conforme a esto, se define plan de proyectos y de acciones específicas, a corto y mediano 
plazo para implementar en la entidad. Así las cosas, este plan está alineado con los 
objetivos estratégicos y sus procesos, en el cual se busca convertir las tecnologías de la 
información en una ventaja competitiva con las demás entidades educativas del estado 
colombiano, contribuyendo a la integración de sinergias de las soluciones de TI. Dentro del 
plan uno de los elementos más importantes es el fortalecimiento de la infraestructura 
tecnológica y de comunicaciones, y la cultura de los usuarios en el uso de la misma. 

 
Así mismo este plan toma como lineamientos generales y estratégicos los principios 
institucionales como la Misión y la Visión en donde se quiere orientar y promover a la 
comunidad ESDEG en actividades administrativas, académicas y de investigación para 
afrontar las exigencias a mediano plazo, con personal graduado competente para 
responder a los riesgos futuros o venideros. 

 
 

3. MARO NORMATIVO 

 
 

 

El fundamento jurídico y normativo que brindaron información para la elaboración de la 
política de las tecnologías de la información y la comunicación para la ESDEG son: 

 
 

• Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los 
mensajes de datos, del comercio electrónico y de las firmas digitales, y se establecen 
las entidades de certificación y se dictan otras disposiciones. 

 

• Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y se dictan 
otras disposiciones. 

 

• Ley 962 de 2005. Por la cual se dictan disposiciones sobre racionalización de trámites 
y procedimientos Administrativos de los organismos y entidades del Estado y de los 
particulares que ejercen funciones públicas o prestan servicios públicos. 

 

• Ley Estatutaria 1266 de 2008. Por la cual se dictan las disposiciones generales del 
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Habeas Data y se regula el manejo de la información Contenida en bases de datos 
personales, en especial la Financiera, crediticia, comercial, de servicios y la proveniente 
de terceros países y se dictan otras Disposiciones. 

 

• Ley 1273 de 2009. Por medio de la cual se modifica el Código Penal, se crea un nuevo 
bien jurídico tutelado – denominado “de la protección de la información y de los datos”- 
y se preservan integralmente los sistemas que utilicen las tecnologías de la información 
y las comunicaciones, entre otras disposiciones. 

 

• Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la 
información y la organización de las tecnologías de la información y las comunicaciones. 

 

• Ley 1474 de 2011. Estatuto Anticorrupción. Por la cual se dictan normas orientadas a 
fortalecer los mecanismos de prevención, investigación y sanción de actos de corrupción 
y la efectividad del control de la gestión pública. 

 

• Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la protección de 
datos personales. 

 

• Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012 
sobre la protección de datos personales. 

 

• Ley 1712 de 2014, reglamentada parcialmente por el Decreto Nacional 103 de 2015, 
“Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la 
Información Pública Nacional y se dictan otras disposiciones” se regula el derecho de 
acceso de la información pública, adoptando criterios de razonabilidad y 
proporcionalidad en los procedimientos para el ejercicio y garantía del derecho a la 
información. 

 

• Decreto 1747 de 2000. Por el cual se reglamenta parcialmente la Ley 527 de 1999, en 
lo relacionado con: “Las entidades de certificación, los certificados y las firmas digitales”. 

 

• Decreto 235 de 2010. Por el cual se regula el intercambio de información entre 
entidades para el cumplimiento de funciones públicas. 

 

• Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012 
sobre la protección de datos personales. 

 

• Decreto 2573 de 2014. Por el cual se establecen los lineamientos generales de la 
Estrategia de Gobierno en línea, se reglamenta parcialmente la Ley 1341 de 2009 y se 
dictan otras disposiciones. 

 

• Decreto 1078 de 2015. Por medio del cual se expide el Decreto Único Reglamentario 
del Sector de Tecnologías de la Información y las Comunicaciones -Titulo 9 -Capitulo I. 

 

• Decreto 415 de 2016. Por el cual se adiciona el Decreto Único Reglamentario del Sector 
de la Función Pública, Decreto Número 1083 de 2015, en lo relacionado con la definición 
de los lineamientos para el fortalecimiento institucional en materia de tecnologías de la 
información y las comunicaciones. 

 

• Decreto 1413 de 2017. Reglamentación parcial del capítulo iv del título 111 de la ley 
1437 de 2011 y del artículo 45 de la ley 1753 de 2015, a través del establecimiento de 
lineamientos generales en el uso y Operación de los servicios ciudadanos digitales. 

 

• Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto 
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único Reglamentario del sector Función Pública, en lo relacionado con el Sistema de 
Gestión establecido en el artículo 133 de la Ley 1753 de 2015” define en su ARTÍCULO 
2.2.22.3.2, “El Modelo Integrado de Planeación y Gestión, versión dos, como un marco 
de referencia que permite, dirigir, planear, ejecutar, hacer seguimiento, evaluar y 
controlar la gestión de las entidades y organismos públicos”, en términos de calidad e 
integridad del servicio, con el fin de que se entreguen resultados que atiendan y 
resuelvan las necesidades y problemas de los grupos de valor. Este Modelo incluye las 
Políticas de Gobierno Digital y Seguridad Digital. 

 

• Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la 
política de Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 
2 del Decreto 1078 de 2015, Decreto Único Reglamentario del Sector de Tecnologías 
de la Información y las Comunicaciones, se determina el marco general para la 
formulación de las políticas públicas que regirán el sector de las TIC. 

 

• CONPES 3854 DE 2016. Política Nacional de Seguridad Digital. 
 

• CONPES 3920 DE 2018. Política Nacional para la Explotación de Datos (Big Data). 
 

• Plan Estratégico de Tecnologías de la Información y las Comunicaciones del 
Sector Defensa y Seguridad 2018 – 2022. 

 

• Plan Estratégico de Tecnologías de la Información y las Comunicaciones de la 
Oficina Asesora de Sistemas del Ministerio de Defensa Nacional 2019-2022. 

 

• Plan Nacional de Desarrollo 2019-2022 (Pacto por Colombia- Pacto por la Equidad): 
Este documento menciona El V Pacto por la Ciencia, la Tecnología y la Innovación: un 
sistema para construir la Colombia del futuro, teniendo como estrategias 1) Implementar 
la política de gobierno digital, arquitectura y servicios ciudadanos digitales y 2) 
Implementación del Modelo de Seguridad y Privacidad de la Información - MSPI. 

 

• Política de Defensa y Seguridad “Todos por un Nuevo País”. Bogotá, Colombia 
 

• Documento maestro de Transformación y Futuro de la Fuerza Pública - 2030 
 

• Bases del Plan Nacional de Desarrollo (PND) ‘Pacto por Colombia, pacto por la 
equidad’ para el período 2018 – 2022. 

 

• G.ES.06 Guía Cómo Estructurar el Plan Estratégico de Tecnologías de la 
Información - PETI Guía técnica. Ministerio de Tecnologías de la Información y las 
Comunicaciones. Bogotá, Colombia 2016. 

 

• Guía Metodológica de Planeamiento por capacidades. Ministerio de Defensa 
Nacional. Bogotá, Colombia 2018. 

 

• Guía de Planeamiento Estratégico ESDEG 2019-2020: Como el instrumento de 
implementación del Plan Estratégico ESDEG 2030, por ello el despliegue de 
cumplimiento se encuentra establecido en los objetivos Estratégicos ESDEG, Líneas de 
Acción 
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4. RUPTURAS ESTRATEGICAS 
 
 

“Las rupturas estratégicas permiten resolver la pregunta “¿Qué paradigmas romper?” para 
llevar a cabo la transformación de la gestión de TI, el logro de resultados de impacto en el 
desarrollo de las actividades de la institución pública, sector o territorio. Las rupturas 
estratégicas que la entidad identifique deben comunicar un cambio en el enfoque 
estratégico, de tal forma que le permite transformar, innovar, adoptar un modelo y permitir 
que la tecnología se vuelva un instrumento que genera valor”. 1 

 
Es decir, las rupturas estratégicas permiten identificar los paradigmas que se deben romper 
para llevar a cabo la transformación de la gestión de tecnologías de información en la 
empresa con un enfoque estratégico. 

 

En ese sentido, el Plan Estratégico de TI del Sector Defensa y Seguridad busca ser una 
herramienta que permita fortalecer las capacidades del Sector en materia de TIC10. Por lo 
tanto, para llevar a cabo la transformación de la gestión de TI y el logro de resultados de 
impacto en el desarrollo de las actividades de la ESDEG, se definieron las premisas 
descritas en la tabla 1, enmarcadas en cada uno de los componentes de capacidad del 
DOMPI (Doctrina, Organización, Material y Equipo, Personal e Infraestructura) de acuerdo 
con el Modelo de Planeación y Desarrollo de Capacidades de la Fuerza Pública, de la Guía 
Metodológica de Planeamiento por capacidades del Ministerio de Defensa Nacional del 
2018, los cuales se definen a continuación: 

 
“Doctrina y documentos que soportan la capacidad: conjunto de saberes, principios, 
instrucciones, enseñanzas y normas, que guían los procesos y procedimientos para el 
cumplimiento de la misión constitucional de las Fuerzas Militares, la Policía Nacional y la 
DIMAR, en aspectos operativos, administrativos y organizacionales. 

 
Organización: estructura funcional y espacial de las unidades, mediante la cual los 
componentes (Personal, Infraestructura y Material-Equipo) de las Fuerzas Militares, la 
Policía Nacional y la DIMAR, interactúan coordinadamente para lograr su misión. Este 
componente incluye funciones, estructura, protocolo organizacional, mando, coordinación 
y comunicación. 

 
Material y Equipo: corresponde a los elementos necesarios para desarrollar, mantener y 
sostener las actividades encaminadas al cumplimiento de la misión constitucional. Material: 
comprende los elementos de consumo (insumos, repuestos y accesorios). Equipo: 
elementos devolutivos que intervienen en el desarrollo de las actividades encaminadas a 
la consecución de las tareas asignadas. 

 

Personal: conjunto de individuos uniformados y civiles requeridos para el cumplimiento de 
las tareas asignadas. Este componente contempla el liderazgo individual y el ciclo de vida 
de los individuos el cual está compuesto por incorporación, formación, capacitación, 
desarrollo y retiro, incluyendo beneficios, salarios, pensiones, entre otros. 

 
Infraestructura: corresponde al conjunto de bienes inmuebles, redes de servicios e 
instalaciones necesarios para el desarrollo de las capacidades asignadas”. 

 
 

 
 

1 G.ES.06 Guía Cómo Estructurar el Plan Estratégico de Tecnologías de la Información - 
PETI. Guía técnica. MINTIC. Bogotá, Colombia. 2016. 
2. Guía Metodológica de Planeamiento por capacidades. Ministerio de Defensa Nacional. 
Bogotá, Colombia. 2018. 
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5. ANALISIS DE LA SITUACION ACTUAL 

 

Evaluar las TIC´s existentes en la entidad (Sistemas de información e Infraestructura) y 
analizar la función del proceso de Gestión TIC para alinearla con el plan de acción y del 
sector con el fin de poder obtener oportunidades para la ESDEG. Para el análisis de la 
situación actual, se utilizó como principal insumo el resultado del Autodiagnóstico y del 
FURAG, elaborado en el segundo semestre de 2018, así como con la revisión de todos los 
procesos que conforman el Sistema Integrado de Gestión de la ESDEG. Entre los 
principales aspectos que se contemplaron para este diagnóstico se encuentran los 
siguientes: 

 

Figura 1. Aspectos para el diagnóstico. 

 

La plataforma tecnológica que posee la ESDEG actualmente es insuficiente y requiere de 
una modernización para soportar las necesidades académicas y administrativas que exigen 
las diferentes actividades propias de la misión institucional. La infraestructura tecnológica 
disponible en la ESDEG tiene limitaciones para adelantar convenientemente los procesos 
pedagógicos y educativos asistidos por herramientas informáticas en las modalidades 
presencial, a distancia y de manera virtual, así mismo, no se cuentan con adecuados 
sistemas integrales de información de los procesos administrativos que posibiliten asegurar 
la gestión de la información y el conocimiento a la comunidad académica de la ESDEG. 

 
En la actualidad, como una fortaleza manifiesta, la institución ha venido aprovechando los 
servicios contratados por el Ministerio de Defensa Nacional en el acceso a la plataforma 
blackboard, la cual trae consigo una gama de amplias herramientas tanto para los docentes 
como para los estudiantes, integrando aspectos de vanguardia en cuanto a interacción, 
manipulación de contenidos y diseño de interfaz, ubicando al estudiante en el corazón del 
proceso de aprendizaje, generando así muchas más posibilidades como: la administración 
de cursos, desarrollo de contenidos, herramientas de enseñanza – aprendizaje, 
administración de la información personal, tablero de discusión, aula virtual, tareas, 
evaluaciones y gestión y seguimiento al estudiante, entre otras. El modelo que se requiere 
debe lograr integrar tres componentes esenciales: planeación estratégica, incorporación de 
TIC y la docencia. 

 

 
5.1 Estrategia de TI 

 
 

Se requiere adquirir y adaptar los componentes de una plataforma tecnológica y 
sistemática completa, que permita adelantar parte importante de los procesos educativos 
de manera presencial y virtual, por medio de un proyecto integral que facilite la formación 
de todos los actores del proceso pedagógico que incluya la implementación de una 
infraestructura tecnológica segura, acorde con una Política de Seguridad Informática 
Institucional bajo los principios de integridad, disponibilidad, confidencialidad y continuidad, 
requerida para atender la población estudiantil, la adecuación de procesos pedagógicos 
completos sobre herramientas informáticas y la habilitación de los espacios físicos y 
virtuales requeridos para la entrega de información y conocimiento convenientemente 
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adaptado, preparado y puesto a disposición de los docentes y alumnos, dentro del marco 
regulatorio requerido para este tipo de procesos, y con las seguridad física y virtual acorde 
con la política de protección de datos de la ESDEG. 

 

El análisis DOFA es una herramienta para estudiar la situación actual de la entidad, 
Mediante esta herramienta se realiza análisis interno y externo de la entidad. Generando 
cando como punto de partida para permitir trazar las estrategias a seguir o implementar en 
la entidad. Ver tabla No. 2. 
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5.2 Uso y apropiación de la Tecnología 

 
 

La ESDEG a través del Departamento TIC divulga y comunica internamente de manera 
permanente los proyectos de TI que se están implementando con el fin de aportar el 
conocimiento y usabilidad a los alumnos, docentes, investigadores y personal 
administrativo. Así mismo se ha realizado comunicaciones, capacitaciones y 
sensibilizaciones relacionadas con el uso y apropiación de tecnologías en la Entidad. 

 
 

Por otro lado, se está asegurando que en los contratos con terceros se incluya la 
transferencia de conocimiento, para que los funcionarios de TI de planta se empoderen de 
conocimiento acerca de la administración y uso de las nuevas tecnologías adquiridas por 
la entidad para que posteriormente se dé a conocer mediante sensibilizaciones a los demás 
servidores de la entidad en el uso y aprovechamiento de la tecnología en el desarrollo de 
las funciones académicas y administrativas. 

 
 

5.3 Sistemas de Información 

 
 

En la actualidad la ESDEG cuenta con los siguientes sistemas de información como se 
puede observar en la siguiente tabla No. 4, En algunos de estos sistemas se tiene el acceso 
como lo es SIATH, que es un sistema centralizado que maneja toda la información del 
talento humano del sector Defensa, SVE es un sistema que maneja toda la información 
relacionada con la calidad del Comando General de las Fuerzas Militares. 
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Por otra parte, se ha reconocido la necesidad de implementar los sistemas para la mesa 

de servicios, intranet y autorización de ingreso a las instalaciones de la ESDEG. Estos 

sistemas se encuentran en la fase de desarrollo. 

 

 
5.4 Servicios Tecnológicos 

 
 

Dentro del plan de trabajo establecido para la vigencia 2020, se tiene como objetivo 
consolidar y detallar las características de los servicios de TIC`s que ofrece actualmente el 
proceso de Gestión TIC a los usuarios de la entidad, con el fin de contribuir al oportuno y 
eficaz manejo de la información en cuanto a la plataforma y garantizar la disponibilidad 
operativa de estos servicios que sirvan de apoyo a la realización de las actividades 
académicas y administrativas de la entidad. 

 
El Departamento TIC dueño del proceso Gestión TIC dirige sus esfuerzos en el 
mejoramiento de sus procesos, para la implementación, entrega y soporte de los servicios 
de TIC’s, que generen valor a la ESDEG, razón por la cual busca lograr interés de los 
usuarios en la usabilidad de los recursos de TI existentes y de la calidad de los servicios. 

 
La ESDEG dispone de una arquitectura de servicios tecnológicos para facilitar la operación 
de los procesos de la entidad, es así como cuenta con un centro de cómputo propio dotado 
de servidores ups, aire acondicionado, circuitos eléctricos e infraestructura de red. Desde 
este centro de cómputo se administra la infraestructura de TI de la Entidad. 

 
A continuación, se describe la situación actual de los servicios tecnológicos de acuerdo con 
las siguientes características: 

 
Estrategia y gobierno: 

 
La gestión de los servicios Tecnológicos y de comunicaciones se realiza de manera 

centralizada y es manejada por el Departamento TIC. 

 
Conectividad: 

 
La ESDEG cuenta con una red de área local (Local Área Network, o LAN) que la conforma 

el campo computacional y sus equipos activos de red que comparten línea de 

comunicación. Además, se tiene servicios de canales dedicados de internet del proveedor 

de servicios (ISP). 

 
Mensajería Electrónica: 

 
La ESDEG cuenta con la herramienta office 365, la cual le permite a los usuarios tanto 
académicos como administrativos de la entidad realizar envió y recepción de mensajes de 
correo electrónico a través de una cuenta institucional con el fin de facilitar el desarrollo de 
sus funciones. 

 
Administración de Sistemas de Información: 

 

• El sistema de información Suite Visión Empresarial (SVE), es un sistema de gestión 
de calidad y es administrado por el Comando General de las Fuerzas Militares. 
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• Sistema de Administración del Talento Humano (SIATH), es un sistema centralizado y 
desarrollado por el sector Defensa, sus servidores se servidores se encuentran 
alojados en el centro de cómputo del Ministerio de Defensa Nacional. 

 
• Sistema de gestión Académico (SINU) fue desarrollado e implementado para la 

ESDEG, el cual adapta y parametriza las necesidades de los procesos académicos y 
administrativos de la ESDEG. 

 
 

Servicios de operación: 
 

• El mantenimiento y soporte a la plataforma tecnológica está a cargo de terceros, 
mientras que la administración a cargo del personal de planta Departamento TIC. Los 
sistemas de información son administrados por personal de planta Departamento TIC 
de la entidad. 

 

• Existen contratos de soporte y mantenimiento de los sistemas SINU y portal web 
institucional. 

 

• El personal de planta Departamento TIC administra los servicios informáticos de 
mensajería electrónica, DNS, directorio activo, antivirus, mesa de servicios, 
herramientas de seguridad. Así mismo existen contratos de soporte y mantenimiento 
para los servicios informáticos. 

 

Mesa de servicios: 
 

A partir de las solicitudes de soporte técnico por parte de los usuarios se realiza un análisis 
general del estado de los servicios tecnológicos en la entidad para determinar el nivel de 
prioridad y/o criticidad y dar una oportuna y optima solución, asignando el caso encargo 
dependiendo del requerimiento del usuario. 

 
 

5.5 Gestión de Información 

 

 
La gestión de la información en la ESDEG debe estar enmarcada dentro las premisas: 
Información desde la fuente, información de calidad, información como bien público, 
información en tiempo real e información como servicio. 

 

De la gestión de la información se obtiene mecanismos de uso y acceso disponible, 
información de calidad, generación de valor a partir de la información, apoyo a la toma de 
decisiones para las directivas de la entidad. Esta información debe cumplir los siguientes 
criterios: oportunidad, confiabilidad, completitud, pertinencia y utilidad. 

 
El dominio de gestión de la información es uno de los que plantea mayores retos para la 
ESDEG. Es importante resaltar que la entidad ha identificado sus activos de información y 
a partir de los mismos se le está dando el tratamiento respectivo. 

 
Dotar a la ESDEG de un Sistema de Seguridad de la Información que permita garantizar la 
confidencialidad, integridad y disponibilidad de la información institucional, basado en una 
solución integral con componentes de software, hardware y políticas de seguridad que 
respalde el manejo de la información, tanto de accesos internos como externos, 
protegiéndola del acceso y/o hurto. El sistema requerido debe garantizar el acceso seguro 
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a los diferentes servicios que presta la ESDEG como son el correo electrónico, el sistema 
SINU, SIIF, SILOG, portal educativo, portal de investigación del CEESEDEN, campus 
académico virtual integrado e Intranet, así como la interconexión e intercambio seguro de 
información con sistemas de comunicaciones remotos a través de canales de internet 
dedicados hacia cada una de las Fuerzas, CGFM y Ministerio de Defensa. 

 
 

5.6 Análisis Financiero 

 
 
 

Los costos actuales de operación y funcionamiento del Área de tecnologías de la información y 

comunicaciones de la ESDEG ascienden a $960.861.386.00. Estos costos involucran 

licenciamientos, contratos de servicios informáticos (mensajería electrónica, DNS, directorio 

activo, antivirus, mesa de servicios, herramientas de seguridad), conectividad, mantenimiento y 

soporte de sistemas de información. Ver tabla No. 4. 

 

 

 

 
6 ENTENDIMIENTO ESTRATEGICO 

 

 
En el Sistema Integrado de Gestión de Calidad de la ESDEG, el Departamento de TIC está 
identificado como un proceso de apoyo a los procesos estratégicos, misionales, de 
seguimiento y evaluación de la organización. 
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Figura No. 2. Mapa de Proceso. 

 

 
La estructura organizacional de la ESDEG es la siguiente: 

 
 
 

Figura No. 3. Organigrama ESDEG 
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En esta estructura el Departamento TIC se encuentra en la Vicedireccion Administrativa 

(VIADM). 

 

El plan estratégico de TI de la ESDEG busca responder a las necesidades de apoyo 
tecnológico y operacional que requiere la institución, las cuales se definen de la 
siguiente manera: 

 

 
• Atención de requerimientos de los usuarios. 

• Gestión Académica. 

• Gestión del Talento Humano. 

• Gestión Administrativa y financiera. 

• Gestión de contratación. 

• Gestión de la seguridad. 

• Gestión documental. 

• Gestión de control (calidad, autoevaluación y auditoria) 

• Gestión de acreditación de maestrías, postgrados y doctorados. 

• Planeación. 

• Gestión de comunicaciones estratégicas. 

• Gestión estratégica y políticas institucionales. 

 
El proceso Gestión TIC es uno de los cinco procesos de Apoyo en la entidad y que a la vez 
es un proceso transversal, debido a que cubre toda la estructura de la ESDEG mediante el 
suministro de soluciones de tecnología y comunicaciones al usuario final para que sean 
usadas en el desarrollo de las actividades académicas y administrativas de la entidad. 

 

 
7. MODELO DE GESTION DE TI 

 
 

El modelo de gestión de las TI en la ESDEG se desarrolla en tres escenarios pertinentes 
para la apropiación de las TIC en la organización así: 

 
• Docentes: El docente debe adquirir las competencias básicas, relativas a las TIC, para 

su desempeño profesional, que pueden personalizarse de acuerdo con el contexto y las 
necesidades específicas, tales como: competencia tecnológica, competencia 
comunicativa, competencia pedagógica, competencia de gestión y competencia 
investigativa. 

 

• Estudiantes: Deben utilizar la tecnología con eficacia, en un contexto educativo sólido, 
las TIC ayudan a los estudiantes a adquirir las capacidades necesarias para llegar a ser 
usuarios creativos, buscadores, analizadores, evaluadores de información, 
solucionadores de problemas, tomadores de decisiones, comunicadores, 
colaboradores, publicadores, productores; y ciudadanos informados, responsables y 
capaces de contribuir a la sociedad. 

 

• Comunidad educativa: Todos los funcionarios de la ESDEG que hacen parte del 
funcionamiento operativo y administrativo del que hacer misional, deben tener unas 
características muy especiales para adquirir y disponer infraestructura de calidad, bajo 
los principios de agilidad, confiabilidad, flexibilidad y economía; la complejidad creciente 
para una gestión eficiente de las herramientas TIC, requiere de una capacitación 
permanente. 
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7.1 Estrategia de TI 

 

 

La estrategia de TI en la ESDEG está establecida en la disponibilidad, uso y 
aprovechamiento de la tecnología y comunicaciones para el cumplimiento de los objetivos 
y metas estratégicas de la Entidad. Debido al acelerado cambio tecnológico se planea una 
visión estratégica a ser desarrollada al menos en dos años teniendo claro que se debe 
actualizar anualmente. Es así como se permite generar una permanente alineación con la 
Guía de Planeamiento Estratégico de la Entidad, e incorporar de forma oportuna nuevos 
desarrollos o tendencias tecnológicas. 

 

 
Según la Guía G.ES.06 de MINTIC “Como Estructurar el Plan Estratégico de Tecnologías 

de la Información” La estrategia debe cumplir con los siguientes principios (Figura No. 3): 

 

Figura No. 4. Principios que debe cumplir una Estrategia TI 

 
 

7.1.1 Definición de los objetivos estratégicos de TI 

 
Alineados con los Objetivos Estratégicos de TI Institucional de la Resolución No. 5563 de 2018 
Plan Estratégico (PETI) del Sector Defensa y Seguridad, el Departamento de TIC de la ESDEG 
se plantea los siguientes objetivos: 

 
• Disponer de una infraestructura de Tecnologías de Información y Comunicaciones 

robusta, confiable y segura, que permita alta disponibilidad de la información bajo 
óptimas condiciones de seguridad. 

 

• Establecer el uso de las tecnologías de la información en los procesos académicos, 
administrativos, de investigación y de proyección para atender oportunamente los 
requerimientos demandados en cuanto a tecnología. 

 

• Ampliar la capacidad de cobertura de los servicios de base de la infraestructura TIC 
aumentando la eficiencia de procesos asociados a las tecnologías de información 
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7.1.2 Definición de la Estrategia TIC Institucional 
 
La Estrategia de TIC institucional es la articulación de acciones encaminadas a mejorar 
el proceso de aprendizaje de los educandos y buenas prácticas de enseñanza de los 
docentes, facilitando a corto plazo el desarrollo de las competencias de los estudiantes 
de la ESDEG en su formación.    
 
Basado en el  PETI COGFM, en la pagina 49, la Estrategia de TIC Institucional se 
aborda desde tres elementos: 
 
Infraestructura.  Desde el punto de vista del hardware, buscando la eficiencia 
tecnológica enfocada en: Nube institucional, consolidación tecnológica y seguridad de la 
información. 
 
Procesos. Mecanismos necesarios para una adecuada gestión de TIC en la ESDEG, 
mediante la estructuración de adecuados canales y niveles de decisión, aporte efectivo 
a los procesos organizacionales y permitiendo un manejo mas eficiente y efectivo de los 
recursos económicos destinados a satisfacer las necesidades de TIC. 
 
Personas. El recurso de TIC permite el desarrollo e implementación de soluciones 
tecnológicas y es un factor fundamental para su sostenimiento, uso y apropiación.  
 

 

 
7.1.3 Alienación de la Estrategia de TI con el plan sectorial o territorial 

 
 

La estrategia de TI se encuentra alineada con la Guía de Planeamiento Estratégico de la 
Entidad, lo cual se contempló en la formulación de la DOFA que viene hacer el análisis 
de la situación actual y las estrategias a implementar. 

 
• Línea de Acción Estratégica para el logro de los Objetivos Estratégicos G25: Mejorar 

la capacidad tecnológica para la promoción y garantía de acceso a la información de 
carácter público. 

 

• Línea de Acción Estratégica para el logro de los Objetivos Estratégicos G10: Fortalecer 
la cultura de TIC`s en la comunidad ESDEG y el sistema integrado de información y 
conectividad. 

 

• Línea de Acción Estratégica e Iniciativas para el fortalecimiento de la lucha contra la 
corrupción G29: Asegurar la Gestión del Riesgo, que impacte el cumplimiento de los 
Objetivos Estratégicos y del Proceso. 

 
7.1.4 Alienación de la Estrategia de TI con la estrategia de la ESDEG 

 
La estrategia de TI se encuentra alineada con la Guía de Planeamiento Estratégico 2019- 
2030 de la ESDEG. 
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7.2 Gobierno de TI 

 

 
La ESDEG ha venido consolidando progresivamente su esquema de Gobierno TI, 
orientando sus esfuerzos hacia la transformación organizacional, optimización de procesos 
y promocionando el liderazgo del campo de las tecnologías de la información y 
comunicaciones.   
 
Siguiendo la estructura de Gobierno TIC del COGFM la cual esta basada en la estructura 
del Sector Defensa y Seguridad, que tiene como base COBIT13, donde se provee el marco 
de referencia para alcanzar los objetivos y las funciones de la estructura organizacional 
que el Ministerio de las TIC.  
 
De acuerdo con lo anterior se formulan los siguientes principios: 
 

a. Satisfacer las necesidades de la ESDEG en materia de tecnologías de la 
información. 

b. Cubrimiento de las funciones y procesos transversales de TIC a nivel de la ESDEG. 
c. Aplicar un marco de referencias base que pueda ser integrado con diferentes 

estándares y buenas prácticas. 
d. Enfoque holístico de un gobierno y gestión de las TIC. 
e. Separar el Gobierno de la Gestión de TIC. 

 

7.2.1 Gobierno de TIC Institucional 
 
Se adopta las políticas, lineamientos, y estándares emitidos por el CGDJ6. 
 

a. Políticas TIC Institucionales 
 
Se adoptan las políticas, lineamientos y estándares emitidas por el CGDJ6 en lo 
relacionado con el uso y aprovechamiento de las TIC. 
 

b. Aprobación de Iniciativas TIC 
 
Todas las iniciativas de TIC de la ESDEG deberán contar con la evaluación, revisión de su 
alineación con la estrategia y planes institucionales, la no redundancia y su viabilidad 
general por parte del CGDJ6 o quien haga sus veces. Posteriormente deberán ser 
materializadas en proyectos de TIC y presentadas para aprobación por parte del Comité 
de Integración de las Tecnologías de la Información y las Comunicaciones (CITI). 
 

c. Seguimiento y evaluación TIC 
 
La ESDEG acata las pautas para el seguimiento y evaluación de los proyectos TIC fijadas 
por el COGFM, las cuales son basadas en criterios de impacto, efectividad, disminución de 
las brechas de las capacidades y mejoras de procesos. 
 

d. Cadena de valor TIC 
 
En la siguiente tabla se describe a continuación la cadena de valor de TIC. 
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7.2.2 Plan de implementación de procesos 
 

 
Se adelantarán las siguientes acciones en relación con el modelo de gestión para 

realizar una gestión estratégica de TI en la ESDEG, así: 

 

 

• Aceptación de los lineamientos relacionados con la participación de TI en el 

diseño y ejecución de los proyectos de la ESDEG. 

• Aceptación de los lineamientos de acuerdo a los niveles de servicio y desarrollo. 

• Aceptación de lineamientos de transferencia de conocimiento. 

• Actualización permanente del PETI. 
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• Mediante la gestión de proveedores se soporta y mantiene la 

infraestructura de TI en la Entidad (outsourcing). 

 
 
7.2.3. Estructura organizacional de TI 
 

La ESDEG adelantara las acciones necesarias para adoptar un modelo 

organizacional y de delegación de funciones y obligaciones que permita cumplir con 

los siguientes postulados y responsabilidades, para lo cual hace parte de la sección 

de Modelo de Gestión de TI, se encuentran incorporada la revisión y ajustes de la 

estructura funcional actual del Departamento TIC. 

 
7.3 Gestión de Información 

 
La información es fundamental para atender las necesidades de la ESDEG, como 

insumo para la toma de decisiones y para la utilización de las partes interesadas, 

por la cual sigue un esquema de actividades que buscan obtener la cadena de valor 

del flujo de información.  En la figura No. 5, muestra el modelo de Gestión de la 

información, el cual busca establecer los requerimientos de información.  Este 

modelo debe ser adaptado por la ESDEG.  

 

 
Figura No. 5. Modelo Gestión de Información 

Fuente Adaptado Grupo TIC del MDN. 
 

7.3.1 Herramientas de análisis 

 
Se busca fortalecer la ejecución del proyecto de gobierno de datos, dando un enfoque 

analítico a la información almacenada existente, de tal forma que permita apoyar la toma 

de decisiones soportada en información veraz y de alta disponibilidad. Así mismo dando 

cumplimiento a los lineamientos del Gobierno Nacional frente a la publicación de 

información de interés para el publico en el portal Datos Abiertos www.datos.gov.co. 

 

http://www.datos.gov.co/
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7.3.2 Arquitectura de información 

 
En la actualidad la ESDEG no cuenta con una arquitectura de datos consolidad por o que 

se plantea dentro del plan de acción realizar las siguientes actividades: 

 
• Identificar las bases de datos que manejan datos personales en la ESDEG. 

• Identificar los responsables y/o encargados del tratamiento de datos personales. 

• Diseñar la política de datos abiertos 

• Identificar, listar y clasificar los activos de la información por proceso y consolidado 

en la ESDEG 

• Elaborar diagnóstico y proponer el Plan de Seguridad y Privacidad de la Información 

y presentarlo para aprobación del CIGD. 

Lo anterior para implementar una estrategia de Gobierno de datos en donde se pueda 

identificar en cuanto a: 

• Gobierno de Datos 

⎯ ¿Qué se sabe sobre los datos de la ESDEG? 

⎯ ¿De dónde provienen esos datos? 

⎯ ¿Cuál es la fuente autorizada del dato? 

⎯ ¿Están estos datos alineados con la política de la entidad? ¿O con la del sector? 

• ¿Por qué el Gobierno de datos para la ESDEG? 

⎯ Porque los datos son activos. 

⎯ Porque los datos son fuentes de análisis e investigación, brindando alineación y 

apoyo a decisiones del sector Defensa. 

• Beneficios que trae la estrategia de Gobierno de datos 

⎯ Empoderamiento a los usuarios de sus datos. 

⎯ Acertada identificación de las fuentes autorizadas de los datos. 

⎯ Para la alta dirección y toda la ESDEG, confianza en la información para la 

acertada toma de decisiones, 

⎯ Completitud, consistencia y precisión, es decir, exactitud e integridad del dato. 

 

 
7.4. Servicios de soporte técnico 

 
 

El proceso de soporte técnico en la Escuela Superior de Guerra se encuentra tercerizado 
y supervisado por el Departamento TIC. Consiste en mantener, soportar, gestionar, instalar, 
garantizar y cambiar repuestos para el funcionamiento de toda la plataforma tecnológica 
que consta de los computadores de escritorio, portátiles, impresora, scanner, equipos 
activos y pasivos de red, servidores, ups, video beam y equipos de sonido de la Entidad 

 
 

El usuario solicita el soporte a través de la mesa de servicios, donde se presta asistencia 
las veinticuatro siete (24/7), la cual es atendida como un conjunto de servicios, que, de 
manera integral, bien sea a través de la cuenta de correo electrónico 
soporte@esdegue.edu.co. o línea telefónica, ofrece la posibilidad de registrar, solucionar y 
realizar seguimiento a todas las peticiones de los usuarios que tengan relación con 
servicios de tecnologías de la información y las comunicaciones. 

mailto:soporte@esdegue.edu.co


Plan estratégico de TIC para la Escuela Superior de Guerra 

25 

 

 

 
 

El contratista debe garantizar la revisión, el mantenimiento, la reparación y/o en su defecto 
el cambio de las partes esenciales para el funcionamiento de los equipos de cómputo y/o 
equipos activos o plataforma tecnológica de manera oportuna, mantenimiento integral, 
siempre garantizando partes no refaccionadas, de alta calidad, de la misma marca a 
cambiar; en caso de que no se encuentre el modelo y la misma marca en el mercado el 
contratista puede presentar una referencia de iguales o mejores características y que no 
exceda el valor del repuesto presentado en la propuesta sin que esto genere costo adicional 
a la Escuela. 

 
 

La disponibilidad de los repuestos para atender los requerimientos de la ESDEGUE debe 
ser inmediata, es decir que si alguna parte de un equipo requiere cambio el contratista 
cuenta con un plazo no mayor a dos (02) días hábiles para hacer llegar la parte o el 
repuesto al Departamento TIC de la Escuela de Guerra. En caso de que la parte y/o el 
repuesto deba ser importado el contratista está en la obligación de colocar un repuesto 
provisional en servicio inmediatamente, de las mismas características o superiores 
mientras llega el repuesto que debe quedar en la máquina y/o equipo activo o de cómputo. 

 
El contratista realiza servicio técnico y mantenimiento de I, II y III nivel a todo costo al campo 
computacional, equipos activos de red e infraestructura de red 

 

 

El mantenimiento preventivo y correctivo se realiza de la siguiente manera: 
 
 

Primer escalón (mantenimiento y soporte preventivo) consta de la revisión de equipos en 
que se encuentren activos para garantizar su buen funcionamiento, tanto de hardware 
como de software, el licenciamiento lo proporciona la Escuela Superior de Guerra en un 
ordenador o PC. Limpieza con limpia contactos soplada y limpieza de equipo en general. 
Se realizan 3 mantenimientos preventivos programados a todos los equipos activos de la 
Escuela 

 
Segundo escalón (mantenimiento correctivo) consta de la revisión reparación de equipos 
en que se encuentren activos para garantizar su buen funcionamiento, tanto de hardware 
como de software en un ordenador o PC. Así mismo los que no estén en funcionamiento 
que requieran repuestos para colocarlos en funcionamiento deben ser reparados previa 
autorización del Supervisor del contrato y realizar las hojas de vida, y las actas. 

 
Tercer escalón (mantenimiento de Hardware) consta de la revisión reparación y/o cambio 
de elementos esenciales necesarios para el funcionamiento de los equipos activos e 
inactivos al momento del inicio del contrato de servicios de mantenimiento y soporte de 
infraestructura de TI; Como en cada caso de mantenimiento se debe dejar al final del 
mantenimiento en perfecto uso y funcionamiento previa verificación por parte del supervisor 
del contrato quien dará el aval de que el mantenimiento requerido fue solucionado 
correctamente. 

 

 
7.5 Modelo de gestión de servicios tecnológicos 

 
Dentro del plan de trabajo establecido para la vigencia 2019 se tiene previsto iniciar la 
estrategia de servicios de tecnologías que garanticen la disponibilidad, y operación de TI, 
la cual incluye criterios de calidad y procesos de gestión de servicios TIC servicios de 
operación y procedimientos de gestión. 
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7.5.1 Criterios de calidad y procesos de gestión de servicios de TIC 

 
El Departamento TIC dentro del plan de acción tiene las siguientes tareas 1) formular un 
procedimiento para el tratamiento y protección de datos personales en la ESDEG para 
proteger, recolectar, almacenar, procesar, usar y transmitir o transferir los datos 
personales, atendiendo de forma estricta los deberes de seguridad y confidencialidad y 2) 
establecer los criterios para calificar el impacto –riesgos de seguridad digital, de acuerdo 
con la metodología del DAFP 

 

 

Para garantizar la operación de toda la plataforma tecnológica y servicios asociados se 
requiere de la virtualización mediante la creación de máquinas virtuales a partir de 
servidores le permite a la organización la consolidación de los servidores, con esta labor 
se garantiza alta disponibilidad y recuperación ante desastres, reducción de costos, 
aprovisionamiento de máquinas virtuales, pruebas de software, seguridad y aislamiento, 
clonación y migración de máquinas virtuales y consolidación de servidores. 

 
7.5.2 Infraestructura 

 
El departamento TIC evalúa alternativas como la tercerización de servicios que actual 
mente se encuentran alojados en infraestructura propia del centro de computo de la 
Entidad, esto con el fin de garantizar la óptima prestación de servicios y dar soluciones 
tecnológicas de seguridad acordes a los grandes cambios. 
 

La arquitectura institucional que proyecta la ESDEG, permite la interconexión de los 
usuarios a los recursos tecnológicos y a los servicios académicos, el Departamento de TIC 
planifica, organiza, coordina y realiza tareas de apoyo en las redes tecnológicas, garantiza 
el correcto funcionamiento de los servidores y provee el esquema de seguridad para la 
autenticación, confidencialidad, integridad y disponibilidad de la información con los 
dispositivos necesarios para soportar los procesos tecnológicos en lo relacionado con 
periféricos, conexiones físicas de datos, fuentes de energía, elementos de almacenamiento 
y de seguridad entre otros. Los componentes de hardware a destacar son los equipos de 
cómputo, servidores, impresoras, scanner, switch, rack, teléfonos y UPS entre otros. 

 
 

 
Topología de red 

 
 

El conjunto de nodos interconectados que definen la red de la ESDEG está representado 
de la siguiente manera: 
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Figura No. 5. Infraestructura de red. 

 
 

 
 

El mapa de red por ubicación en caso de requerirse una conexión externa por medio de 
radio enlace se representa de la siguiente forma: 
 

 

 
 

Figura No. 6. Radio enlace. 
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El edificio de aulas conformado por los cuatro pisos donde adelanta clases el Curso de 
Estado Mayor, el Curso de Altos Estudios Militares y el Centro de Simulación y Análisis de 
Crisis se representa de la siguiente manera: 
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Figura No. 7. Edificio Aulas. 
 

De igual manera, el edificio administrativo donde funciona cada uno de los departamentos, 
la decanatura y la Dirección de la Escuela están de la siguiente forma. 
Sótano Edificio Administrativo CCS 

 

 

 
 

Figura No. 8. Edificio administrativo Sótano. 
 
 
 

Piso 1 Edificio Administrativo CC1 
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Figura No. 9. Edificio Administrativo Piso 1. 
 
 
 

Piso 2 Edificio Administrativo CC2 
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Figura No. 10. Edificio Administrativo Piso 2. 
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Piso 3 Edificio Administrativo CC3 

 

Figura No. 11. Edificio Administrativo Piso 3. 
 
 

 
Figura No. 12. Conexiones Lógicas. 
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Piso 4 Edificio Administrativo CC4.1 
 

 

Figura No. 13. Edificio Administrativo Piso 4. 
 

 
7.5.3 Conectividad 

 
Se plantea desde el punto de vista de la conectividad, seguir contratando servicios de 
canales dedicados de internet de igual o mayor capacidad que los actuales ajustados a los 
requerimientos de la entidad, a nivel de infraestructura y seguridad, garantizando una 
mayor disponibilidad de los servicios de TI en el desarrollo de los proceso académicos y 
administrativos, a través del proveedor de servicios (ISP). 

 

El Departamento TIC gestiona, evalúa y actualiza todos los recursos informáticos que 
facilitan el ejercicio de la enseñanza-aprendizaje, investigación y proyección social. 

 

7.5.4 Servicios de Operación 

 
Se catalogan como servicios de operación aquellos que garantizan la operación, 
mantenimiento y soporte de la plataforma tecnológica, de las aplicaciones de los sistemas 
de información y de los servicios informáticos. 

 
 

7.5.5. Mesa de servicios 

 
La mesa de servicios es administrada por el Departamento TIC y será actualizada teniendo 
en cuenta los lineamientos definidos por el Ministerio de Tecnologías de la Información y 
comunicaciones MINTIC para tal fin. 

 
En la mesa de servicios se registran todas las solicitudes de servicios de TI que fueron 
reportadas por los usuarios finales, donde mediante un diagnostico se da prioridad para 
atender los requerimientos a fin de dar soluciones asertivas con calidad de servicio. 
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7.6 Uso y apropiación 

 
La ESDEG consolidara la estrategia de uso y apropiación de TI a través de la definición de 
responsabilidades, la definición de oportunidades de acciones, los proyectos de TI 
asociados al PETI, a la Guía de Planeamiento Estratégico 2019-2030, y el monitoreo y el 
análisis para su mejoramiento continuo. 

 
Derivado de la situación actual, el departamento TIC se encargará de analizar los 
indicadores asociados al proceso y los proyectos del dominio de uso y apropiación de TIC, 
con el fin de proceder a coordinar la revisión de grupos de interés, incentivos, habilidades 
requeridas, identificación de nuevos agentes y necesidades. La estrategia planteada 
considerara continuamente las siguientes actividades: 
 
 

 
Figura No. 14. Actividades estrategia. 

 

Para alcanzar los objetivos estratégicos, se hace necesario establecer una serie de metas, 
las cuales deben ir asociadas principalmente a indicadores estratégicos cuantitativos y 
cualitativos expresados en términos de número, porcentaje, razón (tasas), medidos en un 
horizonte de tiempo, etc. El cumplimiento de las metas permitirá establecer el grado de 
avance de los Objetivos Estratégicos de la ESDEG y adoptar decisiones oportunas y 
pertinentes. 

 
El proceso Gestión TIC A04, en su plan de acción, a través de las Iniciativas dará los 
cumplimientos establecidos frente a cada meta. 

 
Por lo anterior, los Objetivos Estratégicos tendrán las siguientes metas e indicadores para 
un horizonte de tiempo de cuatro (4) años 2019-2022, teniendo como línea base el 2019, 
así: 
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OBJETIVO ESTRATEGICO 4 Y META 8: 

 
 

Objetivo Estratégico 
 

Meta 
 

Descripción de la Meta 

Integrar las capacidades administrativas, logísticas 
y tecnológicas para responder al funcionamiento 
moderno y efectivo de los programas académicos. 

8 Integrar capacidades para 
lograr eficacia y eficiencia 
administrativa 

 
 

Proceso 
Responsable 

Nombre del indicador 
Línea Base 

2019 
Meta 
2020 

A04 Plan de Contingencia del Sistema de Gestión 
Académica 

80% 99% 

A04 Disponibilidad de la infraestructura tecnológica 87% 90% 

A04 Porcentaje de Accesibilidad y cobertura del 
servicio de internet para usuarios ESDEG. 

90% 99% 

 

OBJETIVO ESTRATEGICO 5 Y META 11: 
 

 
 

Objetivo Estratégico 
 

Meta 
 

Descripción de la Meta 

Fortalecer el Sistema Integrado de 
Gestión y Control de la ESDEG. 

11 Fortalecer la gestión del riesgo (digital, 
de gestión y corrupción) para el 
adecuado cumplimiento de los 
Objetivos Estratégicos. 

 
Proceso 

Responsable 
Nombre del indicador 

Línea Base 
2019 

Meta 
2020 

A04 Numero de tareas/actividades para fortalecer la 
gestión del riesgo (digital, de gestión y corrupción) 
para el adecuado cumplimiento de los Objetivos 
Estratégicos. 

3 4 

 
 

8. MODELO DE PLANEACION 

 
La planeación en el Departamento TIC es factor fundamental para el cumplimiento de su 
función en su rol como agente de cambio, inicialmente se requiere identificar los factores 
críticos de éxito y los principales problemas que impiden una adecuada operatividad de los 
servicios y un análisis de sus fortalezas y debilidades. Con estos elementos se va a 
determinar un conjunto de proyectos a corto, mediano y largo plazo que permitan que esta 
área brinde un óptimo servicio. 

 
8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC 

 

 
El Plan estratégico de Tecnologías de la Información y comunicaciones en la ESDEG tiene 
como referente los lineamientos establecidos por el MINTIC. Adicionalmente, se 
observarán permanentemente como principios en la formulación e implementación del 
PETI, los siguientes. 

 
El compromiso y apropiación de la Gestión Tecnologías de la información por parte de la 
alta dirección permitirá optimizar el uso de los recursos por parte de los usuarios finales. 

 
El PETI se implementará a partir de los recursos disponibles/o asignados en la ESDEG 
para tal fin. Se buscará permanentemente fuentes de transferencia tecnológica y 
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cooperación técnica y financiera que puedan apoyar su ejecución. 
 

El PETI se considerará un instrumento dinámico que está en permanente condición de 
actualización con objeto de maximizar su generación de valor para la entidad. 

 
8.2 Estructura de actividades estratégicas 

 

Se orienta en cuatro líneas que determinan los cambios que se deben generar con el 
compromiso de todas las dependencias de la ESDEG para estar a la vanguardia en los 
procesos tecnológicos como Entidad de Educación Superior. 

 

 
Tabla No. 7. Líneas. 

 

 
8.3 Plan maestro o mapa de ruta 

 
Este plan maestro define el norte de acción estratégica en materia de TI y a este se alinea 
el plan de compras, la definición de la estructura de recursos humanos y todas las iniciativas 
que se adelantan durante la vigencia del PETI. A continuación, se presenta el plan. El plan 
se concretará a través del plan de acción de la ESDEG y teniendo en cuenta la disponibilidad 
de recursos anual resultante de la planeación presupuestal de la entidad. 
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8.4 Proyección de presupuesto área de TI 

 
El presupuesto mínimo requerido para funcionar anualmente se plantea a continuación 
teniendo en cuenta el aumento del 10% anual por el IPC. 
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8.5 Plan de intervención sistemas de información 
 
 

La ESDEG cuenta con el Sistema de Administración Académico SINU, y esta a cargo de 
la Vicedirección Académica de la entidad. 

 
 

8.6 Plan proyecto de inversión 

 

 
El plan de proyectos a ejecutar para la vigencia 2020 contempla la continuidad de las 
iniciativas en marcha y la incorporación de nuevos proyectos necesarios para cumplir con 
el PETI definido. 
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GLOSARIO 

 

 
Accesibilidad: Es una característica deseable en las páginas web e interfaces gráficas de 

los sistemas de información que consiste en la posibilidad que tiene un usuario de acceder a 

un sitio web y navegar en él, sin importar que cuente con algún tipo de discapacidad. 

 
Activo: cualquier cosa que tenga valor para la organización. Existen diversos tipos de activos 

en una organización como: información, software, programas de computador, físicos como 

los computadores, servicios, la gente y sus aptitudes, habilidades, y experiencia, intangibles 

como Reputación o Imagen. 

 
Activo de Información: en relación con la privacidad de la información, se refiere al activo 

que contiene información pública que el sujeto obligado genere, obtenga, adquiera, 

transforme o controle en su calidad de tal. 

 
Arquitectura empresarial: Es una práctica estratégica que consiste en analizar 

integralmente las entidades desde diferentes perspectivas o dimensiones, con el propósito 

de obtener, evaluar y diagnosticar su estado actual y establecer la transformación necesaria. 

El objetivo es generar valor a través de las Tecnologías de la Información para que se ayude 

a materializar la visión de la entidad. Cuando se desarrolla en conjunto para grupos de 

instituciones públicas, permite además asegurar una coherencia global, que resulta 

estratégica para promover el desarrollo del país. 

 
Arquitectura de T.I.: De acuerdo con el Marco de referencia de Arquitectura empresarial del 

Estado, define la estructura y las relaciones de todos los elementos de TI de una 

organización. Se descompone en arquitectura de información, arquitectura de sistemas de 

información y arquitectura de servicios tecnológicos. Incluye además las arquitecturas de 

referencia y los elementos estructurales de la estrategia de TI (visión de arquitectura, 

principios de arquitectura, lineamientos y objetivos estratégicos). Arquitectura de T.I. 

sectorial: Es el análisis integral y estratégico de un sector de la administración pública (salud, 

educación, tic, entre otros) basado en los dominios del Marco de Referencia de Arquitectura 

Empresaria, con el propósito de obtener, evaluar y diagnosticar su estado actual y planificar 

la transformación necesaria que le permita a un sector evolucionar hasta la arquitectura 

empresarial objetivo. 

 
Confidencialidad: se refiere a que la información solo puede ser conocida por individuos 

autorizados. 

 
Datos abiertos: son aquellos datos primarios o sin procesar, que se encuentran en formatos 

estándar e interoperables que facilitan su acceso y reutilización, los cuales están bajo la 

custodia de las entidades públicas o privadas que cumplen con funciones públicas y que son 

puestos a disposición de cualquier ciudadano, de forma libre y sin restricciones, con el fin de 

que terceros puedan reutilizarlos y crear servicios derivados de los mismos. 

Disponibilidad de la información: se refiere a la seguridad que la información puede ser 

recuperada en el momento que se necesite, esto es, evitar su pérdida o bloqueo, bien sea 

por ataque doloso, mala operación accidental o situaciones fortuitas o de fuerza mayor. 
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Gestión de T.I.: Es una práctica, que permite operar, innovar, administrar, desarrollar y usar 

apropiadamente las tecnologías de la información (TI). A través de la gestión de TI, se opera 

e implementa todo lo definido por el gobierno de TI. La gestión de TI permite a una 

organización optimizar los recursos, mejorar los procesos de negocio y de comunicación y 

aplicar las mejores prácticas. 

 
Gobierno Digital: de forma general, consiste en el uso de las tecnologías digitales como 

parte integral de las estrategias de modernización de los gobiernos para crear valor público. 

Esto depende de un ecosistema de actores gubernamentales, ONGs, empresas, 

asociaciones ciudadanas e individuos que dan soporte a la producción de y acceso a datos, 

servicios y contenido a través de interacciones con el gobierno. En Colombia, Gobierno Digital 

es la política pública liderada por el Ministerio de Tecnologías de la Información y las 

Comunicaciones -Min TIC, que tiene como objetivo “Promover el uso y aprovechamiento de 

las tecnologías de la información y las comunicaciones para consolidar un Estado y 

ciudadanos competitivos, proactivos, e innovadores, que generen valor público en un entorno 

de confianza digital”. 

 
Lineamiento: Es una directriz o disposición obligatoria para efecto de este manual que debe 

ser implementada por las entidades públicas para el desarrollo de la política de gobierno 

digital. Los lineamientos pueden ser a través de estándares, guías, recomendaciones o 

buenas prácticas. 

 
Servicios ciudadanos digitales: Es el conjunto de servicios que brindan capacidades y 

eficiencias para optimizar y facilitar el adecuado acceso de los usuarios a la administración 

pública a través de medios electrónicos. Estos servicios se clasifican en básicos y especiales. 

Trámite: Conjunto o serie de pasos o acciones reguladas por el Estado, que deben efectuar 

los usuarios para adquirir un derecho o cumplir con una obligación prevista o autorizada por 

la ley. El trámite se inicia cuando ese particular activa el aparato público a través de una 

petición o solicitud expresa y termina (como trámite) cuando la administración pública se 

pronuncia sobre este, aceptando o denegando la solicitud. 

 
Usabilidad: es un anglicismo que apareció hace algunos años, que significa facilidad de uso. 
Desde la Norma ISO 9241-11 (1998), usabilidad se define como “El grado en que un producto 
puede ser usado por determinados usuarios para lograr sus propósitos con eficacia, eficiencia 
y satisfacción en un contexto de uso específico”. 

 


