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INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion PETI para la Escuela Superior de Guerra
“General Rafael Reyes Prieto” ESDEG se constituye en el documento institucional que integra
los propositos de la alta direccion en cuanto al desarrollo tecnolégico del establecimiento,
teniendo en cuenta los objetivos estratégicos, la misién, la vision y la proyeccién como entidad
militar y de educacion superior que busca incorporar las tecnologias de la informacién en todos
SUS procesos.

Con el avance acelerado de las tecnologias de la informacion, la ESDEG viene generado los
cambios en el modo de acceder, procesar y gestionar el conocimiento, la investigacion y la
administracién de recursos, incorporando las tecnologias en sus procesos misionales, de apoyo
y estratégicos con el fin de generar las mejoras necesarias para estar a la vanguardia en el
suministro de servicios e infraestructura a los docentes, estudiantes y area administrativa de la
institucion.

1. OBJETIVO

Partiendo de los Objetivos Estratégicos de la Escuela Superior de Guerra, derivados de los
Objetivos Estratégicos del Comando General de las Fuerzas Militares, con la intencién de
cumplir con eficiencia y eficacia la mision institucional y proyectar a la Escuela como centro
de pensamiento estratégico en temas de seguridad y defensa nacionales para el periodo
2030, la Escuela establecio los siguientes Objetivos Estratégicos:

1. Proyectar a la Escuela como referente investigativo de acuerdo con los nucleos del
conocimiento establecidos.

2. Fortalecer los programas académicos y la extension, para incrementar la calidad
educativa.

3. Afianzar el potencial del Talento Humano, para incrementar las competencias, el
sentido de pertenencia y el trabajo en equipo.

4. Integrar las capacidades administrativas, logisticas y tecnolégicas para responder al

funcionamiento moderno y efectivo de los programas académicos.

Fortalecer el Sistema Integrado de Gestién y Control de la ESDEG.

Afianzar la proyeccion social, la internacionalizacién y la interaccion con los graduados

para visibilizar nacional e internacionalmente, el desarrollo académico de la ESDEG.

oo

Alineado con el objetivo estratégico 4., y con la Lineas de Accion Estratégicas No.10
Mejorar la capacidad tecnoldgica para la promocién y garantia de acceso a la informacion
de caracter publico y No. 26 Fortalecer la cultura en TIC's en la comunidad ESDEG vy el
sistema integrado de informacion y conectividad; y tomando la Linea de Accién Estratégica
Anticorrupcion No. 7 Asegurar la Gestion de Riesgo, que impacte el cumplimiento de los
objetivos Estratégicos y del Proceso, el presente plan tiene como objetivos los siguientes:

» Fortalecer la plataforma tecnologica de la ESDEG (hardware, software vy
comunicaciones), manteniendo un esquema de alta disponibilidad y seguridad,
preservando la confidencialidad, integridad y oportunidad de la informacion.

« Fomentar el uso de las Tecnologias y las comunicaciones existentes en la ESDEG para
apoyar las labores académicas y administrativas.

« Ampliar la cobertura de los servicios de Tl en la ESDEG.
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ALCANCE DEL DOCUMENTO

La ESDEG para el periodo 2019 - 2022, plantea un mapa de ruta como plan estratégico de
tecnologia de informacion PETI, que busca dar respuesta a aspectos como: las falencias
en los sistemas actuales que soportan los diferentes procesos de las areas de la Escuela
Superior de Guerra, la falta de integracién de los diferentes sistemas, la pérdida de
informacion, o informacion errénea y la obsolescencia tecnoldgica.

El alcance del presente plan esta delimitado a la vez, por tres principios fundamentales:

Cobertura: Esto significa que las estrategias, acciones e iniciativas del PETI deben
impactar la totalidad de areas de la Direccion de la Escuela Superior de Guerra 'y cada uno
de sus Departamentos.

Pertinencia: las iniciativas identificadas deben responder a necesidades estratégicas de
las areas e impactar de forma contundentemente la estrategia institucional.

Innovacién: las propuestas, estrategias y acciones formuladas en el PETI deben
responder a la resolucion de probleméticas de la entidad de una forma novedosa y creativa.

El PETI se plantea con una vision de cuatro afios, siendo susceptible de ajustes anuales.
Conforme a esto, se define plan de proyectos y de acciones especificas, a corto y mediano
plazo para implementar en la entidad. Asi las cosas, este plan esta alineado con los
objetivos estratégicos y sus procesos, en el cual se busca convertir las tecnologias de la
informacién en una ventaja competitiva con las demas entidades educativas del estado
colombiano, contribuyendo a la integracion de sinergias de las soluciones de TI. Dentro del
plan uno de los elementos mas importantes es el fortalecimiento de la infraestructura
tecnolégica y de comunicaciones, y la cultura de los usuarios en el uso de la misma.

Asi mismo este plan toma como lineamientos generales y estratégicos los principios
institucionales como la Mision y la Vision en donde se quiere orientar y promover a la
comunidad ESDEG en actividades administrativas, académicas y de investigacion para
afrontar las exigencias a mediano plazo, con personal graduado competente para
responder a los riesgos futuros o venideros.

MARO NORMATIVO

El fundamento juridico y normativo que brindaron informacion para la elaboraciéon de la
politica de las tecnologias de la informacion y la comunicacion para la ESDEG son:

o Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

e Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones.

e Ley 962 de 2005. Por la cual se dictan disposiciones sobre racionalizacion de tramites
y procedimientos Administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos.

e Ley Estatutaria 1266 de 2008. Por la cual se dictan las disposiciones generales del
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Habeas Data y se regula el manejo de la informacion Contenida en bases de datos
personales, en especial la Financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises y se dictan otras Disposiciones.

Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado — denominado “de la proteccion de la informacién y de los datos”-
y se preservan integralmente los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones.

Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las tecnologias de la informacién y las comunicaciones.

Ley 1474 de 2011. Estatuto Anticorrupcion. Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencidn, investigacion y sancion de actos de corrupciéon
y la efectividad del control de la gestién publica.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012
sobre la proteccién de datos personales.

Ley 1712 de 2014, reglamentada parcialmente por el Decreto Nacional 103 de 2015,
“Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones” se regula el derecho de
acceso de la informacién publica, adoptando criterios de razonabilidad vy
proporcionalidad en los procedimientos para el ejercicio y garantia del derecho a la
informacion.

Decreto 1747 de 2000. Por el cual se reglamenta parcialmente la Ley 527 de 1999, en
lo relacionado con: “Las entidades de certificacion, los certificados y las firmas digitales”.

Decreto 235 de 2010. Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publicas.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012
sobre la proteccion de datos personales.

Decreto 2573 de 2014. Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones -Titulo 9 -Capitulo .

Decreto 415 de 2016. Por el cual se adiciona el Decreto Unico Reglamentario del Sector
de la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicién
de los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

Decreto 1413 de 2017. Reglamentacion parcial del capitulo iv del titulo 111 de la ley
1437 de 2011 y del articulo 45 de la ley 1753 de 2015, a través del establecimiento de
lineamientos generales en el uso y Operacion de los servicios ciudadanos digitales.

Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
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Unico Reglamentario del sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015” define en su ARTICULO
2.2.22.3.2, “El Modelo Integrado de Planeacion y Gestion, version dos, como un marco
de referencia que permite, dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestién de las entidades y organismos publicos”, en términos de calidad e
integridad del servicio, con el fin de que se entreguen resultados que atiendan y
resuelvan las necesidades y problemas de los grupos de valor. Este Modelo incluye las
Politicas de Gobierno Digital y Seguridad Digital.

Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones, se determina el marco general para la
formulacion de las politicas publicas que regiran el sector de las TIC.

CONPES 3854 DE 2016. Politica Nacional de Seguridad Digital.
CONPES 3920 DE 2018. Politica Nacional para la Explotacion de Datos (Big Data).

Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones del
Sector Defensa y Seguridad 2018 — 2022.

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones de la
Oficina Asesora de Sistemas del Ministerio de Defensa Nacional 2019-2022.

Plan Nacional de Desarrollo 2019-2022 (Pacto por Colombia- Pacto por la Equidad):
Este documento menciona El V Pacto por la Ciencia, la Tecnologia y la Innovacion: un
sistema para construir la Colombia del futuro, teniendo como estrategias 1)
Implementar la politica de gobierno digital, arquitectura y servicios ciudadanos digitales
y 2) Implementacion del Modelo de Seguridad y Privacidad de la Informacion - MSPI.

Politica de Defensa y Seguridad “Todos por un Nuevo Pais”. Bogota, Colombia
Documento maestro de Transformacion y Futuro de la Fuerza Publica - 2030

Bases del Plan Nacional de Desarrollo (PND) ‘Pacto por Colombia, pacto por la
equidad’ para el periodo 2018 — 2022.

G.ES.06 Guia COmo Estructurar el Plan Estratégico de Tecnologias de la
Informacién - PETI Guia técnica. Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Bogota, Colombia 2016.

Guia Metodolégica de Planeamiento por capacidades. Ministerio de Defensa
Nacional. Bogota, Colombia 2018.

Guia de Planeamiento Estratégico ESDEG 2019-2020: Como el instrumento de
implementacion del Plan Estratégico ESDEG 2030, por ello el despliegue de
cumplimiento se encuentra establecido en los objetivos Estratégicos ESDEG, Lineas de
Accion

RUPTURAS ESTRATEGICAS
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“Las rupturas estratégicas permiten resolver la pregunta “; Qué paradigmas romper?” para
llevar a cabo la transformacion de la gestion de TI, el logro de resultados de impacto en el
desarrollo de las actividades de la institucion publica, sector o territorio. Las rupturas
estratégicas que la entidad identifigue deben comunicar un cambio en el enfoque
estratégico, de tal forma que le permite transformar, innovar, adoptar un modelo y permitir
que la tecnologia se vuelva un instrumento que genera valor”. 1

Es decir, las rupturas estratégicas permiten identificar los paradigmas que se deben romper
para llevar a cabo la transformacién de la gestion de tecnologias de informacion en la
empresa con un enfoque estratégico.

En ese sentido, el Plan Estratégico de Tl del Sector Defensa y Seguridad busca ser una
herramienta que permita fortalecer las capacidades del Sector en materia de TIC10. Por lo
tanto, para llevar a cabo la transformacién de la gestion de Tl y el logro de resultados de
impacto en el desarrollo de las actividades de la ESDEG, se definieron las premisas
descritas en la tabla 1, enmarcadas en cada uno de los componentes de capacidad del
DOMPI (Doctrina, Organizacion, Material y Equipo, Personal e Infraestructura) de acuerdo
con el Modelo de Planeacion y Desarrollo de Capacidades de la Fuerza Publica, de la Guia
Metodoldgica de Planeamiento por capacidades del Ministerio de Defensa Nacional del
2018, los cuales se definen a continuacion:

“Doctrina y documentos que soportan la capacidad: conjunto de saberes, principios,
instrucciones, ensefianzas y normas, que guian los procesos y procedimientos para el
cumplimiento de la misién constitucional de las Fuerzas Militares, la Policia Nacional y la
DIMAR, en aspectos operativos, administrativos y organizacionales.

Organizacion: estructura funcional y espacial de las unidades, mediante la cual los
componentes (Personal, Infraestructura y Material-Equipo) de las Fuerzas Militares, la
Policia Nacional y la DIMAR, interactian coordinadamente para lograr su misién. Este
componente incluye funciones, estructura, protocolo organizacional, mando, coordinacion
y comunicacion.

Material y Equipo: corresponde a los elementos necesarios para desarrollar, mantener y
sostener las actividades encaminadas al cumplimiento de la misién constitucional. Material:
comprende los elementos de consumo (insumos, repuestos y accesorios). Equipo:
elementos devolutivos que intervienen en el desarrollo de las actividades encaminadas a
la consecucion de las tareas asignadas.

Personal: conjunto de individuos uniformados y civiles requeridos para el cumplimiento de
las tareas asignadas. Este componente contempla el liderazgo individual y el ciclo de vida
de los individuos el cual esta compuesto por incorporacion, formacion, capacitacion,
desarrollo y retiro, incluyendo beneficios, salarios, pensiones, entre otros.

Infraestructura: corresponde al conjunto de bienes inmuebles, redes de servicios e
instalaciones necesarios para el desarrollo de las capacidades asignadas”.

1 G.ES.06 Guia Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacion - PETI. Guia
técnica. MINTIC. Bogota, Colombia. 2016.

2. Guia Metodolégica de Planeamiento por capacidades. Ministerio de Defensa Nacional.
Bogota, Colombia. 2018.
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Doctrina.

- La informacidn y los datos seran considerados como uno de los activos mas valiosos
de la ESDEG. Su gestion y gobierno hara que se encuentren disponibles de manera
oportuna, veraz, estandarizada, con alta calidad y enfocada a apoyar los procesos de
toma de decisiones estratégicas y administrativas de la Entidad.

- La tecnologia debe ser considerada un factor de valor estratégico para la ESDEG.

- El gobierno de Tl en la ESDEG se hara al mas alto nivel, de forma integral y enfocado al
resultado y generacidn de valor para la entidad.

- Todo proyecto relacionado con el uso de tecnologia en la ESDEG, estard acompafiado
por parte del Departamento TIC, desde su conceptualizacidn, hasta su implementacidn,
seguimiento y evaluacion.

- La gestion de Tl generara valor transversalmente en cada uno de los procesos de la
ESDEG. El éxito de los proyectos Tl estard dado por alto del nivel de compromiso, uso y
apropiacidn por parte de todos los usuarios académicos y administrativos de la ESDEG.

Organizacir;‘:-n.
Unificacian de
Plataformas
Articulacion entre
los sistemas

- Trabajar en la articulacidn de los procesos y procedimientos de TI.

- Articular las necesidades de plataforma con las del sector educacidn.

- Implementacion de recomendaciones de estilo y usabilidad en los sistemas de
infarmacidn.

- Crear la estrategia de gestidn de una arguitectura de sistemas de informacidn, vy la
incorporacidn vy seguimiento a mecanismos de auditoria, seguridad, privacidad vy
trazabilidad en los sistemas de informacidn.

- Lograr la integracidn de los sistemas de informacion v propender por el desarrollo de
componentes reutilizables mediante una arquitectura que privilegie |a interoperabilidad.

- Identificar, formular y ejecutar proyectos para satisfacer necesidades de las TIC en la
ESDEG.

- La gestidn de los senicios de Tl se llevard a cabo con tecnologia de punta, sostenible y
escalable, de acuerdo a las tendencias tecnoldgicas en la materia.

Material y equipo

-Mantenimiento y actualizacidn del licenciamiento de |la ESDEG a ultima versidn.
-Realizar mantenimiento y soporte a la infraestructura tecnoldgica de la ESDEG.

-Dar prioridad de la inversidn en la renovacion tecnoldgica de acuerdo a la obsolescencia
existente en la ESDEG.

Personal

- Fortalecer al equipo del Departamento TIC y desarrollar sus capacidades de uso y
apropiacidn de TIC en la ESDEG.

- Fomentar en los funcionarios del Departamento TIC el conocimiento de los procesos y
procedimientos que deben seguir para el correcto desarrollo de sus actividades.

- Motivar la participacion de los funcionarios del equipo del Departamento TIC en la
definicion de mejoras en los procesos y adopcidn de buenas practicas dentro del proceso
de Gestign de TI.

-Apoyar v motivar las iniciativas de los funcionarios de la ESDEG frente a temas de
innovacion y adopcion de nuevas tecnologias, permitiendo el espacio y las herramientas
necesarias dentro de las posibilidades v la realidad de la Entidad, condicionado a la
definicion de las actividades dentro de un cronograma de trabajo, que posibilite el
sequimiento de dichas actividades y la buena utilizacion de los recursos asignados.

- Instruir a los usuarios de los servicios tecnolégicos sobre la importancia de |a adecuada
formalizacidn de los requerimientos en aras de garantizar la correcta atencidn de las
necesidades.

- Identificar al personal idéneo dentro de la ESDEG que permitan ser replicadores de la
informacidn y capacidades de las TIC.

|nfraestruc1ura.
Conectividad
Fortalecimiento
Tecnolagico,
funcionalidad de la
plataforma y
proceso de Tl

- Supenvisar y monitorear el senicio de conectividad y sus indicadores de calidad del
senvicio prestado.

- Investigar nuevas tecnologias gue puedan ser incorporadas para fortalecer y modernizar
la existente en la ESDEG de tal manera que se conviertan en herramientas de apoyo en
el desarrollo de las actividades académicas v administrativas de |a entidad.

- La ESDEG debe contar con las instalaciones fisicas que le permitan desarrollar y
mantener un centro de dates acorde a las necesidades de la entidad.

- Mantener la red de datos en optimas condiciones para facilitar el intercambio de datos
dentro de la entidad y fuera de esta.

- Disponer de herramientas de seguridad de |a informacidn.

Tabla 1. Rupturas estratégicas enfocadas en el DOMPI
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ANALISIS DE LA SITUACION ACTUAL

Evaluar las TIC's existentes en la entidad (Sistemas de informacion e Infraestructura) y
analizar la funcion del proceso de Gestion TIC para alinearla con el plan de accion y del
sector con el fin de poder obtener oportunidades para la ESDEG. Para el andlisis de la
situacion actual, se utiliz6 como principal insumo el resultado del Autodiagnéstico y del
FURAG, elaborado en el segundo semestre de 2018, asi como con la revision de todos los
procesos que conforman el Sistema Integrado de Gestion de la ESDEG. Entre los
principales aspectos que se contemplaron para este diagnéstico se encuentran los
siguientes:

Esquema de Procesos y
o decisiones de T, procedimientos del .
Alineacion presupuesto, Procesos y Sistema de Gestion de Gestion de
BSTTE‘?%I]CE d2 Tl | | conformidad de las || procedimientos Castitn de la Fiujos de Sistemas de senvicios
pollticas y soluciones de Tl e del Sistema de Sequridad de la . ¥ Informacian tecnoldgicos
portafolio de indicadores de Gestion de la Bﬁfmmacién informacion °
servicios de Tl gestion de TI. calidad

< I I I I I I >

Figura 1. Aspectos para el diagnostico.

La plataforma tecnoldgica que posee la ESDEG actualmente es insuficiente y requiere de
una modernizacién para soportar las necesidades académicas y administrativas que exigen
las diferentes actividades propias de la mision institucional. La infraestructura tecnoldgica
disponible en la ESDEG tiene limitaciones para adelantar convenientemente los procesos
pedagdgicos y educativos asistidos por herramientas informaticas en las modalidades
presencial, a distancia y de manera virtual, asi mismo, no se cuentan con adecuados
sistemas integrales de informacién de los procesos administrativos que posibiliten asegurar
la gestion de la informacion y el conocimiento a la comunidad académica de la ESDEG.

En la actualidad, como una fortaleza manifiesta, la institucién ha venido aprovechando los
servicios contratados por el Ministerio de Defensa Nacional en el acceso a la plataforma
blackboard, la cual trae consigo una gama de amplias herramientas tanto para los docentes
como para los estudiantes, integrando aspectos de vanguardia en cuanto a interaccioén,
manipulacion de contenidos y disefio de interfaz, ubicando al estudiante en el corazon del
proceso de aprendizaje, generando asi muchas mas posibilidades como: la administracién
de cursos, desarrollo de contenidos, herramientas de ensefianza — aprendizaje,
administraciéon de la informacién personal, tablero de discusion, aula virtual, tareas,
evaluaciones y gestion y seguimiento al estudiante, entre otras. El modelo que se requiere
debe lograr integrar tres componentes esenciales: planeacién estratégica, incorporacion
de TIC y la docencia.

Estrategia de Tl

Se requiere adquirir y adaptar los componentes de una plataforma tecnolégica y
sistematica completa, que permita adelantar parte importante de los procesos educativos
de manera presencial y virtual, por medio de un proyecto integral que facilite la formacion
de todos los actores del proceso pedagogico que incluya la implementacion de una
infraestructura tecnoldgica segura, acorde con una Politica de Seguridad Informatica
Institucional bajo los principios de integridad, disponibilidad, confidencialidad y continuidad,
requerida para atender la poblacion estudiantil, la adecuacion de procesos pedagdgicos
completos sobre herramientas informaticas y la habilitacion de los espacios fisicos y
virtuales requeridos para la entrega de informacién y conocimiento convenientemente
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adaptado, preparado y puesto a disposicion de los docentes y alumnos, dentro del marco
regulatorio requerido para este tipo de procesos, y con las seguridad fisica y virtual acorde

con la politica de proteccion de

datos de la ESDEG.

El analisis DOFA es una herramienta para estudiar la situacion actual de la entidad,
Mediante esta herramienta se realiza analisis interno y externo de la entidad. Generando
cando como punto de partida para permitir trazar las estrategias a seguir o implementar en

la entidad. Ver tabla No. 2.

FACTORES EXTERNOS

FACTORES INTERNOS

OPORTUNIDADES

1. Las estrategias de Gobierno Digital obliga a todas
las entidades a reconocer la importancia de las TIC's |
a fortalecer los componentes tecnoldgicos.

2. Facilidades de capacitacién formal para estudios
técnicos, profesionales, de pregrado y postgrado.

3. Apoyo de Comité de Integracidn de Tecnologias de
la Informacién y el Departamento Conjunto de
Comunicaciones del CGFM para evaluar y aprobar|
proyectos de Tl en el Sector Defensa de acuerdo a
lineamientos v estandares.

4. Amplia disponibilidad en el mercado de tecnologia
de punta para |a implementacidn de soluciones TI.

5. Tendencia del Gobierno MNacional a dar mas apoyo
al area Tl en el Sector plblico y a confiar mas en sus
soluciones.

6. Unificacion de politicas en tecnologias de
informacién a través del Comité de Integracidn de
Tecnologias de la Informacidn (CITI).

7. Disponibilidad de acceso a los senicios de
canales de internet (disponibilidad de informacién en
las redes).

AMENAZAS

1. Ataques informaticos que plantean nuevos retos
en la infraestructura y en la seguridad de la
informacidn.

2. Continuos cambios tecnoldgicos lo que lleva a la
rapida obsolescencia de equipos y semnvicios.

3. Variacion de la economia en la moneda
extranjera "Ddlar" en Colombia, lo que incrementa
los precios de adquisicidn, actualizacidn vy
mantenimiento de las plataformas tecnoldgicas.

4. Prioridad o preferencia en la aprobacidn de
proyectos de inversidn a otros entes del Estado.

FORTALEZAS

1. Conocimiento y experiencia de los funcionarios en la
administracidn de las plataformas tecnoldgicas (sistemas,
redes y centros de cémputo).

2. Gran sentido de pertenecia y profesionalismo del
personal de Tl en la entidad.

3. Disponibilidad de plataforma blackboard, office 365 y|
servicios canales de internet para el desarrollo de las
actividades académicas y administrativas de la ESDEG.
4. Personal comprometido a suministrar senicios de
tecnologia y comunicaciones a la comunidad ESDEG de
acuerdo con las plataformas de informética existentes en
la entidad.

5 Politicas Institucionales de Gobierno  Digital,
Seguridad Digital v de la Informacidn, y Proteccién de
6. Contar con las plataformas tecnoldgicas mantenidas,
actualizadas y debidamente licenciadas.

7. OQutsoursing soporte técnico.

ESTRATEGIAS FO

Linea de Accidn Estratégica para el logro de log
Objetivos  Estratégicos 10: Mejorar la capacidad
tecnoldgica para la promocidn y garantia de acceso a
la informacién de caracter plblico.

Iniciativa: Implementar la politica institucional de

Gobierno Digital en un 65%.

ESTRATEGIAS FA

Linea de Accién Estratégica para el logro de los|
Objetivos Estratégicos 10: Mejorar la capacidad
tecnoldgica para la promocidn y garantia de acceso
a la informacidn de cardcter plblico.

Iniciativa: Mejorar la capacidad tecnoldgica para la
promocidn y garantia de acceso a la informacion de
caracter publico.

DEBILIDADES

1. MNo se cuenta con personal para el desarrollo,
mantenimiento e implementacidn de software a la medida
ni tampoco para administrar y mantener la infraestructura
de Tl ESDEG, lo que hace necesario contratar con
terceros (outsourcing).

2. Obsolescencia tecnoldgica y ausencia de proveedores
que cuenten con soporte y mantenimiento de recursos de
Tl obsoletos en la ESDEG.

3. Bajo nivel de cultura informética y falta de compromiso
por parte de los usuarios en el uso de las heramientas
tecnoldgicos existentes en la ESDEG, lo que genera poca
credibilidad e insatisfaccidn de los usuarios.

4. Limitaciones presupuestales destinados
adquisicidn, actualizacién y mantenimiento
herramientas TIC.

5. Rotacidn o traslado frecuente de personal, lo que no
permite |a solidez, continuidad y genera cambios bruscos
en los planes de TI.

6. Mo existe estandarizacion en las plataformas
tecnoldgicas afectando la administracidn y mantenimiento
de las mismas.

7. Ausencia de planes de continuidad de las plataformas
tecnoldgicas de las ESDEG.

8. Ewentuales fallas e intermitencia en los semvicios

la
las

a
de

ESTRATEGIAS DO

C.

inea de Accidn Estratégica para el logro de los
Objetivos Estratégicos 26: Fortalecer la cultura de
TIC's en la comunidad ESDEG vy el sistema integrado
de informacidn y conectividad.

Iniciativa: Fortalecer las herramientas informaticas de
seguridad perimetral

ESTRATEGIAS DA
Linea de Accidn Estratégica e Iniciativas para el

Asegurar la Gestion del Riesgo, que impacte el
cumplimiento de los Objetivos Estratégicos y del
Proceso.

Iniciativa: Administrar los riesgos de gestidn vy
corrupcion como oportunidad de mejora para el
proceso.

Tabla Mo. 2. DOFA
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5.2 Usoy apropiacién de la Tecnologia

5.3

La ESDEG a través del Departamento TIC divulga y comunica internamente de manera
permanente los proyectos de Tl que se estan implementando con el fin de aportar el
conocimiento y wusabilidad a los alumnos, docentes, investigadores y personal
administrativo. Asi mismo se ha realizado comunicaciones, capacitaciones y
sensibilizaciones relacionadas con el uso y apropiacién de tecnologias en la Entidad.

Por otro lado, se estd asegurando que en los contratos con terceros se incluya la
transferencia de conocimiento, para que los funcionarios de Tl de planta se empoderen de
conocimiento acerca de la administracion y uso de las nuevas tecnologias adquiridas por
la entidad para que posteriormente se dé a conocer mediante sensibilizaciones a los demas
servidores de la entidad en el uso y aprovechamiento de la tecnologia en el desarrollo de
las funciones académicas y administrativas.

Sistemas de Informacion

En la actualidad la ESDEG cuenta con los siguientes sistemas de informacién como se
puede observar en la siguiente tabla No. 4, En algunos de estos sistemas se tiene el acceso
como lo es SIATH, que es un sistema centralizado que maneja toda la informacion del
talento humano del sector Defensa, SVE es un sistema que maneja toda la informacién

relacionada con la calidad del Comando General de las Fuerzas Militares.

Sistemas de Informacion Direccionamiento Estratégico

Categoria de Informacidn  |Sisterna de informacidn/software leidsft;r?]i:l Tipo de intervencidn Accidn
Gestidn de comunicaciones |Portal Web ESDEG Mantener y mejorar  [Contratar hosting,
mantenimiento y soporte
Gestidn de comunicaciones |Intranet ESDEG Terminarlo Contratar personal para la
implementarlo terminacion e implantacion.
Gestidn de Calidad SVE COGFM Usabilidad Capacitacian
Sistemas de Informacion Misionales
Categoria de Informacion  |Sistema de informacion/software Tipo de intervencion Accion
Gestidn Académica SiMU ESDEG Mejorary mantener  [Contratar soporte ¥
mantenimiento
Gestidn administracion|SIATH MDM Usabilidad Capacitacian
Talento Humano
Sistemas de Informacion de Apoyo
Categoria de Informacidn | Sistema de informacidn/software Tipo de intervencidn Accion
Gestidn Documental Gestidn documental ESDEG Mejorar y mantener  [Contratar soporte ¥
mantenimiento
Gestidn de soporte técnico  [Mesa de senvicios ESDEG Terminarlo Contratar personal para la
implementarlo terminacidn e implantacian.
Gestidn Seguridad Autorizacion  ingreso  a  las|ESDEG Mejararlo Contratar personal para
instalaciones soparte y mantenimiento

Tabla No. 3 Sistemas de informacion
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Por otra parte, se ha reconocido la necesidad de implementar los sistemas para la mesa
de servicios, intranet y autorizacion de ingreso a las instalaciones de la ESDEG. Estos
sistemas se encuentran en la fase de desarrollo.

Servicios Tecnoldgicos

Dentro del plan de trabajo establecido para la vigencia 2020, se tiene como objetivo
consolidar y detallar las caracteristicas de los servicios de TIC's que ofrece actualmente el
proceso de Gestion TIC a los usuarios de la entidad, con el fin de contribuir al oportuno y
eficaz manejo de la informacién en cuanto a la plataforma y garantizar la disponibilidad
operativa de estos servicios que sirvan de apoyo a la realizacion de las actividades
académicas y administrativas de la entidad.

El Departamento TIC duefio del proceso Gestion TIC dirige sus esfuerzos en el
mejoramiento de sus procesos, para la implementacion, entrega y soporte de los servicios
de TIC’s, que generen valor a la ESDEG, razén por la cual busca lograr interés de los
usuarios en la usabilidad de los recursos de Tl existentes y de la calidad de los servicios.

La ESDEG dispone de una arquitectura de servicios tecnolégicos para facilitar la operacion
de los procesos de la entidad, es asi como cuenta con un centro de computo propio dotado
de servidores ups, aire acondicionado, circuitos eléctricos e infraestructura de red. Desde
este centro de computo se administra la infraestructura de Tl de la Entidad.

A continuacién, se describe la situacion actual de los servicios tecnol6gicos de acuerdo con
las siguientes caracteristicas:

Estrategia y gobierno:

La gestion de los servicios Tecnoldgicos y de comunicaciones se realiza de manera
centralizada y es manejada por el Departamento TIC.

Conectividad:

La ESDEG cuenta con una red de area local (Local Area Network, o LAN) que la conforma
el campo computacional y sus equipos activos de red que comparten linea de
comunicacion. Ademas, se tiene servicios de canales dedicados de internet del proveedor
de servicios (ISP).

Mensajeria Electrdnica:

La ESDEG cuenta con la herramienta office 365, la cual le permite a los usuarios tanto
académicos como administrativos de la entidad realizar envio y recepcion de mensajes de
correo electrénico a través de una cuenta institucional con el fin de facilitar el desarrollo de
sus funciones.

Administracion de Sistemas de Informacion:

e El sistema de informacién Suite Visiébn Empresarial (SVE), es un sistema de gestion
de calidad y es administrado por el Comando General de las Fuerzas Militares.
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¢ Sistema de Administracion del Talento Humano (SIATH), es un sistema centralizado y
desarrollado por el sector Defensa, sus servidores se servidores se encuentran
alojados en el centro de computo del Ministerio de Defensa Nacional.

e Sistema de gestion Académico (SINU) fue desarrollado e implementado para la
ESDEG, el cual adapta y parametriza las necesidades de los procesos académicos y
administrativos de la ESDEG.

Servicios de operacion:

e El mantenimiento y soporte a la plataforma tecnoldgica esta a cargo de terceros,
mientras que la administracién a cargo del personal de planta Departamento TIC. Los
sistemas de informacion son administrados por personal de planta Departamento TIC
de la entidad.

e Existen contratos de soporte y mantenimiento de los sistemas SINU y portal web
institucional.

e EIl personal de planta Departamento TIC administra los servicios informéticos de
mensajeria electronica, DNS, directorio activo, antivirus, mesa de servicios,
herramientas de seguridad. Asi mismo existen contratos de soporte y mantenimiento
para los servicios informéaticos.

Mesa de servicios:

A partir de las solicitudes de soporte técnico por parte de los usuarios se realiza un andlisis
general del estado de los servicios tecnolégicos en la entidad para determinar el nivel de
prioridad y/o criticidad y dar una oportuna y optima solucién, asignando el caso encargo
dependiendo del requerimiento del usuario.

Gestion de Informacion

La gestion de la informacion en la ESDEG debe estar enmarcada dentro las premisas:
Informacion desde la fuente, informacion de calidad, informacién como bien publico,
informacion en tiempo real e informacién como servicio.

De la gestion de la informacién se obtiene mecanismos de uso y acceso disponible,
informacién de calidad, generacién de valor a partir de la informacion, apoyo a la toma de
decisiones para las directivas de la entidad. Esta informacion debe cumplir los siguientes
criterios: oportunidad, confiabilidad, completitud, pertinencia y utilidad.

El dominio de gestion de la informacién es uno de los que plantea mayores retos para la
ESDEG. Es importante resaltar que la entidad ha identificado sus activos de informacion y
a partir de los mismos se le esta dando el tratamiento respectivo.

Dotar a la ESDEG de un Sistema de Seguridad de la Informacién que permita garantizar la
confidencialidad, integridad y disponibilidad de la informacion institucional, basado en una
solucion integral con componentes de software, hardware y politicas de seguridad que
respalde el manejo de la informacion, tanto de accesos internos como externos,
protegiéndola del acceso y/o hurto. El sistema requerido debe garantizar el acceso seguro
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a los diferentes servicios que presta la ESDEG como son el correo electrénico, el sistema
SINU, SIIF, SILOG, portal educativo, portal de investigacion del CEESEDEN, campus
académico virtual integrado e Intranet, asi como la interconexion e intercambio seguro de
informacion con sistemas de comunicaciones remotos a través de canales de internet
dedicados hacia cada una de las Fuerzas, CGFM y Ministerio de Defensa.

5.6 Analisis Financiero

Los costos actuales de operacion y funcionamiento del Area de tecnologias de la informacion y
comunicaciones de la ESDEG ascienden a $465.413.217.00. Estos costos involucran
licenciamientos, contratos de servicios informaticos (mensajeria electrénica, DNS, directorio
activo, antivirus, mesa de servicios, herramientas de seguridad), conectividad, mantenimiento y
soporte de sistemas de informacion, contratos de personal por prestacién de servicios. Ver tabla
No. 4.

Descripcion Valor
Prestador de semnvicios (Profesional comao Ingeniero de Sistemas o afines,
educacidn virtual-blackboard)- categoria de asesor 1 (A1) 19.910.415,00
Renovacidn licencias antivirus ultima versidn para senvidores y usuarios finales 41.340.202.00

Actualizacidn y renovacidn de soporte de licencias y productos Oracle de la ESDEG.
10.000.000,00

Actualizacidn de licencias software Microsoft OVS (herramientas office, soporte)
Exchange y plataforma Windows. 70.000.000,00
Mantenimiento a todo costo de |a infraestructura tecnoldgica de la ESDEG (equipo
de cdmputo, servidores, equipos activos de red, cableado estructurado, red
inalambrica, escaner impresoras, plotters, aires acondicionados, centro de
cdmputo, atriles interactives v sus componentes de audio, video, hardware,

videobeam). 120.000.000,00
Mantenimiento, soporte v actualizacidn equipo de seguridad firewall en alta
disponibilidad 70.000.000,00
Suscripcidn a bases de datos interdisciplinarias y especializadas en ciencias
militares (con acceso remoto e ilimitado para la ESDEG). 55.000.000,00

Adqguirir el senvicio de canales dedicados a |a interconectividad con internet para el
campus de la Escuela Superior de Guerra “General Rafael Reyes Prieto™ v la
Biblioteca Central de las Fuerzas Militares. T9.162.500,00
Tabla Mo. 4. andlisis Financiero

6 ENTENDIMIENTO ESTRATEGICO

En el Sistema Integrado de Gestion de Calidad de la ESDEG, el Departamento de TIC esta
identificado como un proceso de apoyo a los procesos estratégicos, misionales, de
seguimiento y evaluacion de la organizacion.
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Figura No. 2. Mapa de Proceso.
La estructura organizacional de la ESDEG es la siguiente:
JEFATURA DE ESTADO MAYOR CONJUNTA
DE LAS FUERZAS MILITARES
[JEMCO)
CONSEJO DIRECTIVO & _ | ESCUELA SUPERIOR DE GUERRA
ESDEG (ESDEG)
] AYUDANTIA
DIRECCION [AYUT)
(OIESG) JURIONCA
CONSEJO bu)
ACADEMICO PLANTACION ESTRATEGICA
{PLAES)
AUTCEVALUADION
SUBDIRECCION (AUTEV)
(SBESG)
COMUNICADIONES
ESTRATEGICAS [COEST)
COMITE
INSTITUCIONAL DE
GESTION ¥ DESEMPERO
VICEDIRECCION VICEDIRECCION VICEDIRECCION VICEDIRECCION
ACADEMICA INVESTIGACION PROYECCION INSTITUCIONAL ADMINISTRATIVA
(VACAD) (VINVE) [VPROI} [VIAGM)

Figura No. 3. Organigrama ESDEG

En esta estructura el Departamento TIC se encuentra en la Vicedireccion Administrativa
(VIADM).
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El plan estratégico de Tl de la ESDEG busca responder a las necesidades de apoyo
tecnolégico y operacional que requiere la institucion, las cuales se definen de la
siguiente manera:

Atencién de requerimientos de los usuarios.

Gestion Académica.

Gestion del Talento Humano.

Gestion Administrativa y financiera.

Gestion de contratacion.

Gestion de la seguridad.

Gestion documental.

Gestion de control (calidad, autoevaluacion y auditoria)
Gestion de acreditacion de maestrias, postgrados y doctorados.
Planeacion.

Gestién de comunicaciones estratégicas.

Gestion estratégica y politicas institucionales.

El proceso Gestion TIC es uno de los cinco procesos de Apoyo en la entidad y que a la vez
es un proceso transversal, debido a que cubre toda la estructura de la ESDEG mediante el
suministro de soluciones de tecnologia y comunicaciones al usuario final para que sean
usadas en el desarrollo de las actividades académicas y administrativas de la entidad.

7. MODELO DE GESTION DE TI

El modelo de gestion de las Tl en la ESDEG se desarrolla en tres escenarios pertinentes
para la apropiacion de las TIC en la organizacion asi:

¢ Docentes: El docente debe adquirir las competencias basicas, relativas a las TIC, para
su desempenio profesional, que pueden personalizarse de acuerdo con el contexto y las
necesidades especificas, tales como: competencia tecnolégica, competencia
comunicativa, competencia pedagdgica, competencia de gestibn y competencia
investigativa.

e Estudiantes: Deben utilizar la tecnologia con eficacia, en un contexto educativo sélido,
las TIC ayudan a los estudiantes a adquirir las capacidades necesarias para llegar a ser
usuarios creativos, buscadores, analizadores, evaluadores de informacion,
solucionadores de problemas, tomadores de decisiones, comunicadores,
colaboradores, publicadores, productores; y ciudadanos informados, responsables y
capaces de contribuir a la sociedad.

e Comunidad educativa: Todos los funcionarios de la ESDEG que hacen parte del
funcionamiento operativo y administrativo del que hacer misional, deben tener unas
caracteristicas muy especiales para adquirir y disponer infraestructura de calidad, bajo
los principios de agilidad, confiabilidad, flexibilidad y economia; la complejidad creciente
para una gestion eficiente de las herramientas TIC, requiere de una capacitacion
permanente.

7.1 Estrategia de Tl
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La estrategia de Tl en la ESDEG est4d establecida en la disponibilidad, uso y
aprovechamiento de la tecnologia y comunicaciones para el cumplimiento de los objetivos
y metas estratégicas de la Entidad. Debido al acelerado cambio tecnoldgico se planea una
vision estratégica a ser desarrollada al menos en dos afios teniendo claro que se debe
actualizar anualmente. Es asi como se permite generar una permanente alineacion con la
Guia de Planeamiento Estratégico de la Entidad, e incorporar de forma oportuna nuevos
desarrollos o tendencias tecnoldgicas.

Segun la Guia G.ES.06 de MINTIC “Como Estructurar el Plan Estratégico de Tecnologias
de la Informacién” La estrategia debe cumplir con los siguientes principios (Figura No. 3):

FRINCIFIOS =P Servir & los dudadanos g kas

institucianes
Apoyar las metas estratdgicas 4=

Disponer de |3 majar Informacidn
para la toma de decisionas
Hacar simples ¥ practicos las
procedas de |la entidad
Curnglir con @itirnd ares de
calidad y meajora continua

Ser confiable y segura 4=

Imversidn racienal

sostenible
Promover uso y
BpFapiEcian por Garte =l
de tados los usuariog Articular los

Corvtar con ls — esfuerzos en el

tapacidad wErma y SECTar
ENTEINIA pard Wna v
gestion de mvcelarciy

Figura No. 4. Principios que debe cumplir una Estrategia TlI

7.1.1 Definicién de los objetivos estratégicos de TI
El Departamento de TIC de la ESDEG se plantea los siguientes objetivos:

e Disponer de una infraestructura de Tecnologias de Informacion y Comunicaciones
robusta, confiable y segura, que permita alta disponibilidad de la informacién bajo
Optimas condiciones de seguridad.

e Establecer el uso de las tecnologias de la informacién en los procesos académicos,
administrativos, de investigacion y de proyeccion para atender oportunamente los
requerimientos demandados en cuanto a tecnologia.

e Ampliar la capacidad de cobertura de los servicios de base de la infraestructura TIC
aumentando la eficiencia de procesos asociados a las tecnologias de informacion

7.1.2 Alienacion de la Estrategia de Tl con el plan sectorial o territorial
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La estrategia de Tl se encuentra alineada con la Guia de Planeamiento Estratégico de la
Entidad, lo cual se contemplé en la formulacion de la DOFA que viene hacer el andlisis
de la situacion actual y las estrategias a implementar.

e Linea de Accidn Estratégica para el logro de los Objetivos Estratégicos 10: Mejorar la
capacidad tecnologica para la promocion y garantia de acceso a la informaciéon de

caracter publico.

e Linea de Accidn Estratégica para el logro de los Obijetivos Estratégicos 26: Fortalecer
la cultura de TIC's en la comunidad ESDEG vy el sistema integrado de informacion y

conectividad.

e Linea de Accion Estratégica e Iniciativas para el fortalecimiento de la lucha contra la
corrupcion 6: Asegurar la Gestion del Riesgo, que impacte el cumplimiento de los

Objetivos Estratégicos y del Proceso.

7.1.3 Alienacion de la Estrategia de Tl con la estrategia de la ESDEG

La estrategia de Tl se encuentra alineada con la Guia de Planeamiento Estratégico 2019-

2030 de la ESDEG.

Objetivo Estratégico Linea de Accion

funcionamiento moderno y|la capacidad tecnoldgica
efectivo de los programas|para la  promocidn v
académicos. garantia de acceso a la
informacién de caracter
publico.

ESDEG Estratégica ESDEG EONE HIEEs
(4) Integrar las capacidades|Linea de Accion|{Implementar la Politica|Revisar v actualizar el Plan Estratégico de Tecnologia de
administrativas, logisticas y|Estratégica para el logro|de Gobierno Digital Informacidén PETI.
tecnoldgicas para|de los Objetivos Elaborar diagnostico y proponer el Plan de Seguridad y
responder al|Estratégicos. 10: Mejorar Privacidad de la Informacidn

Definir roles y establecer responsabilidades de seguridad de
la informacidn digital en la ESDEG.

Disefiar la politica de datos abiertos

Elaborar Manual Paoliticas de seguridad

Dizefic e implementacidén formatos y actualizacidn de
procedimientos DETIC alineados con |a politica de Gobierno
Digital

Implementar la Politica
de Tratamiento ¥
Proteccion de  datos

Formular un procedimiento para el tratamiento y proteccidn
de datos personales en la ESDEG para proteger, recolectar,
almacenar, procesar, usar y transmitir o transferir los datos

la lucha contra  la|mejora para el proceso.
corrupcion. & Asegurar la
Gestidn del Riesgo, gue
impacte el cumplimiento
de los Objetivos
Estratégicos ¥ del

personales. personales, atendiendo de forma estricta los deberes de
seguridad y confidencialidad
Identificar las bases de datos que manejan datos personal
en la ESDEG.
Identificar los responsables ylo encargados del tratamiento
de datos personales.
Linea de Accion|Fortalecer lag|Depurar los usuarios activos en los  sistemas de
Estratégica para el logro|herramientas informacién. (Servidores Exchange, Directorio activo)
de log Ohbjetivos |[informaticas del|ldentificar, listar y clasificar los activos de la informacién por
Estratégicos 26: |sequridad perimetral proceso y consalidado en la ESDEG
Fortalecer la cultura de Diagnosticar el estado de la gestion de seguridad y
TIC's en la comunidad privacidad de |la informacidn de la ESDEG, para determinar el
ESDEG y el sistema nivel de madurez y formular el plan de transicion de IP-IV a IP
integrado de informacidn y Vi
conectividad. Realizar campafia de sensibilizacion en seguridad vy
privacidad de la informacidn para minimizar la ocurrencia e
incidentes en la ESDEG.
Configurar la herramienta SWITCH CORE, con las politicas
de seguridad informatica.
Configurar la herramienta Firewall office 365, con las
politicas de seguridad informatica.
Configurar la herramienta antivirus office 365
(5) Fortalecer el SistemalLinea de Accidn|Administrar los riesgos|Disefiar e implementar plan de respaldo
Integrado  de Gestion y|Estratégica e Iniciativas|de gestién y cormupcion(Estaplecer los criterios para
Caontrol de la ESDEG. para el fortalecimiento de|como  oportunidad  de|cq)ificar el impacto —

riesgos de seguridad digital, de acuerdo con la metodologia
del DAFP

Estructurar el mapa y plan de tratamiento de riesgos de
seguridad digital, de acuerdo con la metodologia del DAFP y
log lineamientos de seguridad digital en las entidad
publicas.

Tabla Mo. 5. Alineacidn de la Estrategia Tl con la estrategia de la ESDEG.
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7.2 Gobierno de TI

Plan estratégico de TIC para la Escuela Superior de Guerra

La ESDEG ha venido consolidando progresivamente su esquema de Gobierno TI,
orientando sus esfuerzos hacia la transformacién organizacional, optimizacion de procesos
y promocionando el liderazgo del campo de las tecnologias de la informacion y
comunicaciones a fin de lograr el establecimiento de una dinamica de comunicacién que
genera valor adicional para la implementacion del PETI.

7.2.1 Cadena

de valor de TI

PLANEAR

HACER

VERIFICAR

ACTUAR

y/o mantenimiento de

* Planear el suministro,

con los interesados.

mantenimiento de

los requerimientos.

suministro, soporte

_— Analisis de requerimientos Elaboracidn Validacidn Difusién/entrega/ Seguimientos y Acciones de Producto
Requerimientos ; o 5 .. ; 5 .,
informacidn documento documento ejecucidn evaluaciones mejora Final
* Recibir * Realizar el analisis *Validar los * Aprobar el * Prestar el * Efectuar * Implementar  |Semvicios
requerimientos de técnico de los requerimientos. suministro, suministro, soporte  |seguimiento y acciones informaticos y
suministro, soporte requerimientos recibidos. |* Realizar reunion  |soporte y/o y/o mantenimiento de |evaluacion del correctivas y/o |comunicacidn.

preventivas

* Por iniciativa propia
* Por solicitudes de
los altos mandos.

* Evaluar si el
requerimiento no
compromete ningidn activo
informatico de la entidad
* Verificar si estan dados
los parametros de
enrutamiento para la
conexidn (RIC, LAN, etc.)

origen y destino que
intervienen en el
requerimiento.

las herramientas de
seguridad informética
(firewall, Directorio
activo).

procedimientos
fueron realizados
correctamente.

las dependencias de la|soporte y/o * Emitir concepto  |los y/o mantenimiento  |cuando sean
ESDEG. mantenimiento de los técnico. requerimientos. de los necesarias.
* Por iniciativa propia. |requerimientos_ requerimientos._
* Recibir solicitudes de|* Analizar los *Elaborar borrador  |* Aprobar la *Enviar a los * Verificar en sitio o |* Realizar Infraestructura
infraestructura requerimientos de de la solucidn a los |solucidn por parte |interesados por remoto que se haya |acciones tecnoldgica
informatica (redes, pcs|infraestructura. requerimientos de  |del Jefe del medios oficiales los  |solucionado el correctivas y/o
y centros de computo) |* Analizar la infraestructura. Departamento TIC.|planes de trabajo y/o |requerimiento de preventivas de
de las dependencias |disponibilidad de equipos |* Elaborar * Aprobar contingencias. infraestructura. acuerdo a los
del ESDEG y personal. cronograma de cronograma o * Realizar el * Realizar charla con|resultados si
* Por solicitud del alto |* Establecer lineas de trabajo vy fechas en que se |desarrollo de la los interesados para |aplica.
mando. tiempo. contingencias. suministrara la solucidn de evaluar la
*Realizar por iniciativa |* Evaluar las necesidades solucidn al infraestructura o los | satisfaccion de la
propia. de la entidad mediante requerimiento de  |trabajos contenidos  |solucidn
diagndstico. infraestructura. en los planes y/o suministrada.
programas.
* Analizar la * Programar desde |* Generar reporte |* Realizar limpieza * Verificar que se  |* Formular Activos
* Andlisis de virus disponibilidad personal. la consola principal |de andlisis de total del antivirus en la|limpio el virus. acciones informaticos
informatico o software |* Revisar que la maquina [los horarios en que |escaneo realizado |maquina en sitio o * Generar soporte de|cormrectivas y/o |protegidos
malicioso en campo  [tenga instalado el antivirus |se va a realizar el desde la consola. fabricante para preventivas contra
computacional. y este actualizado. escaneo en busca generar |a vacuna en|cuando sean  |cualquier tipo
* Por solicitudes de *Verificar las maquinas o |de virus. caso de gue no se  |necesarias de virus
usuarios del ESDEG  |equipos de cdmputo * Generar tareas de haya limpiado el informatico o
* Por iniciativa propia  |nuevos. escaneo en las virus. software
carpetas del malicioso
sistema y del
usuario
Autorizar permisos de |* Analizar la * Solicitar puertos y|* Aprobar el * Proceder a realizar |* Realizar pruebas. |* Formular Activos
conectividad disponibilidad personal. direcciones IP de  [requerimiento. el requerimiento en  |* Verificar que los  |acciones informaticos

comectivas y/o
preventivas
cuando sean
necesarias

protegidos por
herramientas
de seguridad
contra
ataques
internos y
externos

Tabla No. 6. Cadena de V

alor.

7.2.2 Plan de implementacion de procesos

Se adelantaran las siguientes acciones en relacién con el modelo de gestion para realizar
una gestion estratégica de Tl en la ESDEG, asi:
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e Aceptacion de los lineamientos relacionados con la participacion de Tl en el disefio y
ejecucion de los proyectos de la ESDEG.

e Aceptacion de los lineamientos de acuerdo s de niveles de servicio y desarrollo.

e Aceptacion de lineamientos de transferencia de conocimiento.

e Actualizacion permanente del PETI.

e Mediante la gestion de proveedores se soporta y mantiene la infraestructura de TI
en la Entidad (outsourcing).

7.2.3 Estructura organizacional de TI

La ESDEG adelantara las acciones necesarias para adoptar un modelo organizacional y
de delegacion de funciones y obligaciones que permita cumplir con los siguientes
postulados y responsabilidades, para lo cual hace parte de la seccion de Modelo de Gestién
de TI, se encuentran incorporada la revisién y ajustes de la estructura funcional actual del
Departamento TIC.

7.3 Gestion de Informacion

7.3.1 Herramientas de andlisis

Se busca fortalecer la ejecucién del proyecto de gobierno e datos, dando un enfoque
analitico a la informacién almacenada existente, de tal forma que permita apoyar la toma
de decisiones soportada en informacion veraz y de alta disponibilidad. Asi mismo dando
cumplimiento a los lineamientos del Gobierno Nacional frente a la publicacion de
informacién de interés para el publico en el portal Datos Abiertos www.datos.gov.co.

7.3.2 Arquitectura de informacion

En la actualidad la ESDEG no cuenta con una arquitectura de datos consolidad por o que
se plantea dentro del plan de accién realizar las siguientes actividades:

¢ Identificar las bases de datos que manejan datos personales en la ESDEG.

¢ Identificar los responsables y/o encargados del tratamiento de datos personales.

e Disefiar la politica de datos abiertos

o Identificar, listar y clasificar los activos de la informacion por proceso y consolidado
en la ESDEG

e Elaborar diagnéstico y proponer el Plan de Seguridad y Privacidad de la Informacion
y presentarlo para aprobacion del CIGD.

Lo anterior para implementar una estrategia de Gobierno de datos en donde se pueda
identificar en cuanto a:

e Gobierno de Datos
— ¢ Qué se sabe sobre los datos de la ESDEG?
— ¢ De ddnde provienen esos datos?
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— ¢, Cual es la fuente autorizada del dato?
— ¢ Estén estos datos alineados con la politica de la entidad? ¢O con la del sector?
e ¢ Por qué el Gobierno de datos para la ESDEG?
— Porque los datos son activos.
— Porque los datos son fuentes de andlisis e investigacion, brindando alineacion y
apoyo a decisiones del sector Defensa.
¢ Beneficios que trae la estrategia de Gobierno de datos
— Empoderamiento a los usuarios de sus datos.
— Acertada identificacion de las fuentes autorizadas de los datos.
— Para la alta direccion y toda la ESDEG, confianza en la informacién para la
acertada toma de decisiones,
— Completitud, consistencia y precision, es decir, exactitud e integridad del dato.

7.4. Servicios de soporte técnico

El proceso de soporte técnico en la Escuela Superior de Guerra se encuentra tercerizado
y supervisado por el Departamento TIC. Consiste en mantener, soportar, gestionar,
instalar, garantizar y cambiar repuestos para el funcionamiento de toda la plataforma
tecnolégica que consta de los computadores de escritorio, portétiles, impresora, scanner,
equipos activos y pasivos de red, servidores, ups, video beam y equipos de sonido de la
Entidad

El usuario solicita el soporte a través de la mesa de servicios, donde se presta asistencia
las veinticuatro siete (24/7), la cual es atendida como un conjunto de servicios, que, de
manera integral, bien sea a través de la cuenta de correo electronico
soporte@esdegue.edu.co. o linea telefénica, ofrece la posibilidad de registrar, solucionar y
realizar seguimiento a todas las peticiones de los usuarios que tengan relacién con
servicios de tecnologias de la informacién y las comunicaciones.

El contratista debe garantizar la revisién, el mantenimiento, la reparaciéon y/o en su defecto
el cambio de las partes esenciales para el funcionamiento de los equipos de computo y/o
equipos activos o plataforma tecnolégica de manera oportuna, mantenimiento integral,
siempre garantizando partes no refaccionadas, de alta calidad, de la misma marca a
cambiar; en caso de que no se encuentre el modelo y la misma marca en el mercado el
contratista puede presentar una referencia de iguales o mejores caracteristicas y que no
exceda el valor del repuesto presentado en la propuesta sin que esto genere costo
adicional a la Escuela.

La disponibilidad de los repuestos para atender los requerimientos de la ESDEGUE debe
ser inmediata, es decir que si alguna parte de un equipo requiere cambio el contratista
cuenta con un plazo no mayor a dos (02) dias hébiles para hacer llegar la parte o el
repuesto al Departamento TIC de la Escuela de Guerra. En caso de que la parte y/o el
repuesto deba ser importado el contratista esta en la obligacion de colocar un repuesto
provisional en servicio inmediatamente, de las mismas caracteristicas o superiores
mientras llega el repuesto que debe quedar en la maquina y/o equipo activo o de computo.

El contratista realiza servicio técnico y mantenimiento de I, Il y Ill nivel a todo costo al
campo computacional, equipos activos de red e infraestructura de red

El mantenimiento preventivo y correctivo se realiza de la siguiente manera:
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Primer escalon (mantenimiento y soporte preventivo) consta de la revision de equipos en
gue se encuentren activos para garantizar su buen funcionamiento, tanto de hardware
como de software, el licenciamiento lo proporciona la Escuela Superior de Guerra en un
ordenador o PC. Limpieza con limpia contactos soplada y limpieza de equipo en general.
Se realizan 3 mantenimientos preventivos programados a todos los equipos activos de la
Escuela

Segundo escalén (mantenimiento correctivo) consta de la revision reparacion de equipos
en que se encuentren activos para garantizar su buen funcionamiento, tanto de hardware
como de software en un ordenador o PC. Asi mismo los que no estén en funcionamiento
gue requieran repuestos para colocarlos en funcionamiento deben ser reparados previa
autorizacion del Supervisor del contrato y realizar las hojas de vida, y las actas.

Tercer escalén (mantenimiento de Hardware) consta de la revisidn reparacion y/o
cambio de elementos esenciales necesarios para el funcionamiento de los equipos activos
e inactivos al momento del inicio del contrato de servicios de mantenimiento y soporte de
infraestructura de TI; Como en cada caso de mantenimiento se debe dejar al final del
mantenimiento en perfecto uso y funcionamiento previa verificacion por parte del supervisor
del contrato quien dard el aval de que el mantenimiento requerido fue solucionado
correctamente.

Modelo de gestion de servicios tecnolégicos

Dentro del plan de trabajo establecido para la vigencia 2019 se tiene previsto iniciar la
estrategia de servicios de tecnologias que garanticen la disponibilidad, y operacién de TI,
la cual incluye criterios de calidad y procesos de gestion de servicios TIC servicios de
operacién y procedimientos de gestion.

7.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

7.5.2

El Departamento TIC dentro del plan de accidn tiene las siguientes tareas 1) formular un
procedimiento para el tratamiento y proteccién de datos personales en la ESDEG para
proteger, recolectar, almacenar, procesar, usar y transmitir o transferir los datos
personales, atendiendo de forma estricta los deberes de seguridad y confidencialidad y 2)
establecer los criterios para calificar el impacto —riesgos de seguridad digital, de acuerdo
con la metodologia del DAFP

Para garantizar la operacion de toda la plataforma tecnoldgica y servicios asociados se
requiere de la virtualizacion mediante la creaciébn de maquinas virtuales a partir de
servidores le permite a la organizacion la consolidacion de los servidores, con esta labor
se garantiza alta disponibilidad y recuperacion ante desastres, reducciéon de costos,
aprovisionamiento de maquinas virtuales, pruebas de software, seguridad y aislamiento,
clonacion y migracion de maquinas virtuales y consolidacion de servidores.

Infraestructura

El departamento TIC evalla alternativas como la tercerizacion de servicios que actual
mente se encuentran alojados en infraestructura propia del centro de computo de la
Entidad, esto con el fin de garantizar la 6ptima prestacion de servicios y dar soluciones
tecnolégicas de seguridad acordes a los grandes cambios.
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La arquitectura institucional que proyecta la ESDEG, permite la interconexion de los
usuarios a los recursos tecnolégicos y a los servicios académicos, el Departamento de TIC
planifica, organiza, coordina y realiza tareas de apoyo en las redes tecnoldgicas, garantiza
el correcto funcionamiento de los servidores y provee el esquema de seguridad para la
autenticacion, confidencialidad, integridad y disponibilidad de la informacién con los
dispositivos necesarios para soportar los procesos tecnoldgicos en lo relacionado con
periféricos, conexiones fisicas de datos, fuentes de energia, elementos de almacenamiento
y de seguridad entre otros. Los componentes de hardware a destacar son los equipos de
cémputo, servidores, impresoras, scanner, switch, rack, teléfonos y UPS entre otros.

Topologia de red

El conjunto de nodos interconectados que definen la red de la ESDEG estéa representado
de la siguiente manera:

LAN |[ESDEGUE
Esquema Conexién Fortinet HA -~ LAN Esdegue

Fortinet 1 SwitchCere 2 Fortinet 2 Switch Core 1 ONS Main S
Puerto3  Irterface 263 Puertod  interface 153 17218518
Puerto 4 erfoce 2 Puerto 4 nterfoce 154 ( 4

Puerto 5 PUetoS  iterface 15

Puertos  Interface 15.6

2 {
3 i BLOQUE EAS
terfoce 2 Pucto?  Interface 157 Lo MD BRI, o ety Aulas
o rterface 2 6 PuetaB  interface 158 NS Secondary Server
172125163
o
Fortinet 1 Switch 1Cescada  Fortinet2 Switch 1 Cascada

** pore moyor detalle se puede consultor &l piono de code piso tras ic evaluocion de ko red y/o el informe de conexidn de code PotchPonel SWy

Puerto 9 Puerto 20 Puerto 9 Puerto 19 caomls
EYC INGENIEROS LTDA

Figura No. 5. Infraestructura de red.

El mapa de red por ubicacién en caso de requerirse una conexion externa por medio de
radio enlace se representa de la siguiente forma:
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Switch Juridica AT9424T/SP (4.1
10.11.11.7

Enlacede
Rado

Switch AT9424T/SP EAS
! ig % 10.11.12.13

Figura No. 6. Radio enlace.

El edificio de aulas conformado por los cuatro pisos donde adelanta clases el Curso de
Estado Mayor, el Curso de Altos Estudios Militares y el Centro de Simulacion y Analisis de
Crisis se representa de la siguiente manera:

Switch Piso 1 AT9424T/SP
10.11.12.8

Switch Core 1 x908 EDF AULAS
10.11.12.1

Switch Piso 2 AT9424T/SP
10.11.12.6

fbra

Fon)

Switch Piso 3 AT9424T/SP
10.11.12.10
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Switch 1 ATB000/S
1011122 Switch 2 ATS000/S
1011123

Swatch Core 1 x908 EDF AULAS
10.11.12.1

Switch 3 ATS000/S
10.11.12.8

Switch 1 ATS424T/SP CESAC
10.11.129

Switch 2 ATS424T/SP CESAC
10.11.12.11

Figura No. 7. Edificio Aulas.

De igual manera, el edificio administrativo donde funciona cada uno de los departamentos,
la decanatura y la Direccion de la Escuela estan de la siguiente forma.
Sétano Edificio Administrativo CCS

SOTANO - EDIFICO ADMINISTRATIVO CCS

Stk | ATMMT/AP CC3
wuug

Piso 1 Edificio Administrativo CC1

Figura No. 8. Edificio administrativo Sétano.
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HP 20104 246 - TALENTO HUMANO SW 1 (C1
10.11.11.18

&

HP 291040 246 ~ TALENTO HUMANO SW 2 (C1

Switch S ATOR24T/5P (C2
10111110

3Com 3300 - MAESTRIA - (1.2
No Admiristrable

Figura No. 9. Edificio Administrativo Piso 1.

Piso 2 Edificio Administrativo CC2
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U“"‘"“"\H‘G"é\"l‘(l‘\"‘"”tﬁs A

'-Ag.-.\-r‘ L- re- Vi L —- .
pesesas S WS

{wnwwew wwewew |

Switch Core 1 x908 CC3
Dink 1224T Switch 1 MR
10111115

-__l B ;M¢ PR Switch 3 AT424T/5P CC2
“% a o FiEiT e 1011119
- L Switchd ATOS24T/SP CC2
J Sl il
kwmm o 8 FEEIEME 10111158

3Com 2928 CC2 Switch 2
10111114

------ - w  SwitchS AT9424T/SP CC2

e Bl
{311 betil
=y s 10111110

5 Switch 6 AT9424T/SP CC2
- 10.11.11.11

QPComQPlZlﬂ.-.CREES-Qll 3Com 2928 - ARMADA - (2.2
No Administrable

3Com 2928 - EGRESADOS - CC2.3
No Administrable

Figura No. 10. Edificio Administrativo Piso 2.
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Piso 3 Edificio Administrativo CC3

Figura No. 11. Edificio Administrativo Piso 3.

CONEXIONES LOGICAS

SWITCHCORE
Allied Telesys

STACK1

Figura No. 12. Conexiones Ldgicas.

STACK2

SWITCH STACK
3COM
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Piso 4 Edificio Administrativo CC4.1

Switch Juridica AT9424T/SP CC4.1
10.11.11.7

Switch Core 1 x908 CC3
10.11.11.1

3

‘m‘ o B 3 ‘: :';
. pwwew? Ew--\ m m v

e

Switch Sala de Juntas 3Com 4226T CC4.2
10.11.11.16 Switch 5 AT9424T/SP CC3
. » 10.11.11.6

o=
A Svseee m m i C @

ST

£
A

~ 55 " U=

Figura No. 13. Edificio Administrativo Piso 4.

7.5.3 Conectividad

Se plantea desde el punto de vista de la conectividad, seguir contratando servicios de
canales dedicados de internet de igual o mayor capacidad que los actuales ajustados a los
requerimientos de la entidad, a nivel de infraestructura y seguridad, garantizando una
mayor disponibilidad de los servicios de Tl en el desarrollo de los proceso académicos y
administrativos, a través del proveedor de servicios (ISP).

El Departamento TIC gestiona, evalla y actualiza todos los recursos informaticos que
facilitan el ejercicio de la ensefanza-aprendizaje, investigacion y proyeccién social.

7.5.4 Servicios de Operacién

Se catalogan como servicios de operacién aquellos que garantizan la operacion,
mantenimiento y soporte de la plataforma tecnoldgica, de las aplicaciones de los sistemas
de informacion y de los servicios informaticos.

7.5.5. Mesa de servicios

La mesa de servicios es administrada por el Departamento TIC y sera actualizada teniendo
en cuenta los lineamientos definidos por el Ministerio de Tecnologias de la Informacion y
comunicaciones MINTIC para tal fin.

En la mesa de servicios se registran todas las solicitudes de servicios de TI que fueron

reportadas por los usuarios finales, donde mediante un diagnostico se da prioridad para
atender los requerimientos a fin de dar soluciones asertivas con calidad de servicio.
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Uso y apropiacion

La ESDEG consolidara la estrategia de uso y apropiacion de Tl a través de la definicion de
responsabilidades, la definicion de oportunidades de acciones, los proyectos de TI
asociados al PETI, a la Guia de Planeamiento Estratégico 2019-2030, y el monitoreo y el
andlisis para su mejoramiento continuo.

Derivado de la situacion actual, el departamento TIC se encargar4 de analizar los
indicadores asociados al proceso y los proyectos del dominio de uso y apropiacion de TIC,
con el fin de proceder a coordinar la revision de grupos de interés, incentivos, habilidades
requeridas, identificacidon de nuevos agentes y necesidades. La estrategia planteada
considerara continuamente las siguientes actividades:

Analizar, identificar y
priorizar necesidades y
actividades de uso y
apropiacicn.

Monitorea y

Seguimiento PETI mejoramiento continuo

Instrurnentos:

= Medicion y actualzacion
de= indicadores

~ Acciones preventivas y

cormectvas de

mejoramiznio

Instrumentos:
= Ejecucion y seguimisnio
de proyectos

Instrurnentos:
« Matrz de interesados

+ Plan de sensibilizacion,
COTILNCSSIOn i
capacitacion.

Figura No. 14. Actividades estrategia.
Para alcanzar los objetivos estratégicos, se hace necesario establecer una serie de metas,
las cuales deben ir asociadas principalmente a indicadores estratégicos cuantitativos y
cualitativos expresados en términos de namero, porcentaje, razon (tasas), medidos en un
horizonte de tiempo, etc. EI cumplimiento de las metas permitira establecer el grado de
avance de los Objetivos Estratégicos de la ESDEG y adoptar decisiones oportunas y
pertinentes.

El proceso Gestion TIC A04, en su plan de accion, a través de las Iniciativas daréa los
cumplimientos establecidos frente a cada meta.

Por lo anterior, los Objetivos Estratégicos tendran las siguientes metas e indicadores para
un horizonte de tiempo de dos (2) afios 2019-2020, teniendo como linea base el 2019, asi:

OBJETIVO ESTRATEGICO 4 Y META 8:

Objetivo Estratégico Meta Descripcién de la Meta
Integrar las capacidades administrativas, logisticas 8 Integrar capacidades para
y tecnolégicas para responder al funcionamiento lograr eficacia y eficiencia
moderno y efectivo de los programas académicos. administrativa
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8.1

8.2
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Proceso Nombre del indicador Linea Base Meta
Responsable 2019 2020
A04 Plan de Contingencia del Sistema de Gestion 80% 99%
Académica
A04 Disponibilidad de la infraestructura tecnoldgica 87% 90%
A04 Porcentaje de Accesibilidad y cobertura del 90% 99%
servicio de internet para usuarios ESDEG.

OBJETIVO ESTRATEGICO 5 Y META 11:

Objetivo Estratégico Meta Descripcién de la Meta

Fortalecer el Sistema Integrado de 11 Fortalecer la gestion del riesgo (digital,
Gestion y Control de la ESDEG. de gestion y corrupcién) para el
adecuado cumplimiento de los
Objetivos Estratégicos.

Proceso Nombre del indicador Linea Base Meta
Responsable 2019 2020
A04 Numero de tareas/actividades para fortalecer la 3 4

gestién del riesgo (digital, de gestion y corrupcion)
para el adecuado cumplimiento de los Obijetivos
Estratégicos.

MODELO DE PLANEACION

La planeacion en el Departamento TIC es factor fundamental para el cumplimiento de su
funcién en su rol como agente de cambio, inicialmente se requiere identificar los factores
criticos de éxito y los principales problemas que impiden una adecuada operatividad de los
servicios y un andlisis de sus fortalezas y debilidades. Con estos elementos se va a
determinar un conjunto de proyectos a corto, mediano y largo plazo que permitan que ésta
area brinde un éptimo servicio.

Lineamientos y/o principios que rigen el plan estratégico de TIC

El Plan estratégico de Tecnologias de la Informacion y comunicaciones en la ESDEG tiene
como referente los lineamientos establecidos por el MINTIC. Adicionalmente, se
observaran permanentemente como principios en la formulacion e implementacion del
PETI, los siguientes.

El compromiso y apropiacion de la Gestion Tecnologias de la informacion por parte de la
alta direccién permitira optimizar el uso de los recursos por parte de los usuarios finales.

El PETI se implementard a partir de los recursos disponibles/o asignados en la ESDEG
para tal fin. Se buscar4 permanentemente fuentes de transferencia tecnoldgica y
cooperacion técnica y financiera que puedan apoyar su ejecucion.

El PETI se considerara un instrumento dinamico que estid en permanente condicién de
actualizacién con objeto de maximizar su generacion de valor para la entidad.

Estructura de actividades estratégicas
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Se orienta en cuatro lineas que determinan los cambios que se deben generar con el
compromiso de todas las dependencias de la ESDEG para estar a la vanguardia en los
procesos tecnoldgicos como Entidad de Educacién Superior.

ORGANIZACIONAL PEDAGOGICA
« Levantamiento de informacién institucional sobre | Articulacion modelo pedagagico institucional a la
condiciones institucionales y del recurso humano. incorporacion de TIC en la educacion. Documentos de:
» Diagnostico recurso humano asignado. = Referentes nacionales e internacionales y anexos

de |a justificacion.
» Elaboracion plan de accidn. .
* Relacion con el sector externo.
« Disefic de primeros borradores sobre  politicas, .

reglamentos, procesos, procedimientos académico- | * Modelo de educacion virtual.

administrativos propios de la modalidad virtual v de .
sus implementadores. » Esfructura curricular.

s Garantizar recursos econdmicos y contrataciones | * Proceso de disefio de CVAS.

para investigacion, recursos bibliograficos, personal _— N
docente, infraestructura tecnoldgica, bienestar | ® Capacitacion y acreditacion de los docentes.

institucional.
» Campus virtual.

« Planes de Decanatura en cuanto a la formacion
institucional.

COMUNICATIVA TECNOLOGICA

Elaboracion diagndstico estructura tecnoldgica

«Valoracion de las condiciones del equipo de '
+ Revision de infragstructura actual.

virfualizacion y sondeo de avances en lineamientos
comunicativos y de produccion.

Definicion de condiciones.

* Flan de accion. « Plan de inversion.

« Proceso de produccion v recursos digitales a nivel

« Definicion de necesidades tecnologicas propias del
general.

0 los programas.

 Politicas de derechos de autor. * Insumos para el plan de inversion.

» Portal web funcional 24/7. + Planteamiento del modelo tecnoldgico.

Tabla No. 7. Lineas.

Plan maestro o mapa de ruta

Este plan maestro define el norte de accion estratégica en materia de Tl y a este se alinea
el plan de compras, la definicibn de la estructura de recursos humanos y todas las
iniciativas que se adelantan durante la vigencia del PETI. A continuacién, se presenta el
plan. El plan se concretard a través del plan de accion de la ESDEG y teniendo en cuenta
la disponibilidad de recursos anual resultante de la planeacién presupuestal de la entidad.
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Actividades

Alcance de la Actividad

Producto

Rewvisar v actualizar el Plan Estratégico de Tecnologia de

Aplicacidn de la Politica de Gobierno

PETI

Informacidn PETI Digital.
Elaborar diagnostico y proponer el Plan de Seguridad y|Aplicacidn de la Politica de Gobierno|Plan de seguridad y privacidad de la
Privacidad de |a Informacion Digital. informacidn aprobado.

Definir roles y establecer responsabilidades de seguridad de
la informacidn digital en la ESDEG.

Fortalecer las herramientas informaticas de
seguridad perimetral.

Acto administrativo roles

responsabilidades.

con v

Elaborar manual de politicas de seguridad de |a informacion

Aplicacion de la Politica de Gobierno
Digital.

Documento oficial escrito de las politicas
de seguridad de la  informacion
relacionadas con Gobierno Digital

Digefiar |la politica de datos abiertos

Aplicacidn de la Politica de Gobierno

Digital.

Documento oficial escrito de la estructura
de los datos abiertos.

Disefiar & implementar plan de respaldo

Aplicar la administracion de riesgos de
gestidn y corrupcion como oportunidad de
mejora para el proceso.

Plan de respaldo

Efectuar pruebas al plan de respaldo.

Aplicar la administracion de riesgos de
gestidn y corrupcion como oportunidad de
mejora para el proceso.

Informe general de la funcionalidad.

Disefic e implementacién formatos y actualizacidn de
procedimientos DETIC alineados con |a politica de Gobierno
Digital

Aplicacidn de la Politica de Gobierno
Digital.

Formatos vy procedimientos elaborados,
actulizados y publicados en la SVE

Depurar los usuarios activos en los sistemas de informacian.
(Servidores Exchange, Directorio activo)

Fortalecer las herramientas informaticas de

sequridad perimetral.

Infarme general de su funcionalidad.

Establecer los criterios para calificar el impacto — riesgos de
seguridad digital, de acuerdo con la metodologia del DAFP

Aplicar la administracion de riesgos de
gestidn y corrupcion como oportunidad de
mejora para el proceso.

Matriz de Impacto Riesgos de Seguridad.

Estructurar el mapa y plan de tratamiento de riesgos de
seguridad digital. de acuerdo con la metodologia del DAFP v
los lineamientos de seguridad digital en las entidad publicas.

Aplicar la administracion de riesgos de
gestidn y corrupcion como oportunidad de
mejora para el proceso.

Mapa vy plan de tratamiento de riesgos de
seguridad digital ESDEG.

Configurar la herramienta SWITCH CORE, con las politicas
de seguridad informatica.

Fortalecer las herramientas informaticas de

seqguridad perimetral.

Infarme general de su funcionalidad.

Configurar la herramienta Firewall office 365, con las

politicas de seguridad informatica.

Fortalecer las herramientas informaticas de

seguridad perimetral.

Informe general de su funcionalidad.

Configurar la herramienta antivirus office 365

Fortalecer las herramientas informaticas de

seguridad perimetral.

Informe general de su funcionalidad.

Identificar, listar y clasificar los activos de la informacidn por
proceso v consolidado en la ESDEG

Fortalecer las herramientas informéticas de

seqguridad perimetral.

Inventario activos de la informacidn por
proceso v consolidado.

Realizar campafia de sensibilizacidn en seguridad v
privacidad de la informacion para minimizar la ocurrencia e
incidentes en la ESDEG

Fortalecer las herramientas informaticas de

seqguridad perimetral.

Informe de impacto de la campafia frente
a los incidentes de seguridad de la
informacion evidenciados

Diagnosticar el estado de la gestion de seguridad y
privacidad de la informacidn de la ESDEG, para determinar
el nivel de madurez vy formular el plan de transicién de IP-IV
alP- vl

Fortalecer las herramientas informaticas de

seguridad perimetral.

Diagnéstico y Plan de Transicion

Formular un procedimiento para el tratamiento y proteccién
de datos personales en la ESDEG para proteger, recolectar,
almacenar, procesar, usar y transmitir o transferir los datos
personales, atendiendo de forma estricta los deberes de
seguridad y confidencialidad

Aplicacién de la politica de Tratamiento y
proteccidn de datos personales.

Procedimiento de acuerdo al SIG.

|dentificar los responsables y/o encargados del tratamiento
de datos personales.

Aplicacidn de politica de tratamiento v
proteccidn de datos personales.

Funcionario responsable del manejo del
tratamiento de datos personales

Identificar las bases de datos que manejan datos personal
en la ESDEG.

Aplicacidn de politica de tratamiento y
proteccidn de datos personales.

Inventario bases de datos personales.

Tabla Mo 8. Plan Maestro.

8.4 Proyeccion de presupuesto area de Tl

El presupuesto minimo requerido para funcionar anualmente se plantea a continuacion
teniendo en cuenta el aumento del 10% anual por el IPC.
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DESCRIPCION

CANTIDAD

UMIDAD DE
MEDIDA

VALOR
UNITARID

CONTRATO PRESTACION DE SERVICIOS (PROFESIONAL
COMO INGENIERO DE SISTEMAS O AFINES . EDUCACION
VIRTUAL -BLACKBOARD) - CATEGORIA DE ASESOR 1 (A1)
(DETIC).

MESES

3.982.083,00

RENOVACION LICENCIA DE ANTIVIRUS ULTIMA VERSION
PARA SERVIDORES Y USUARIOS FINALES DE LA ESDEGUE
Y LA BIBLIOTECA CENTRAL INCLUIDO EL LICENCIAMIENTO.
(DETIC).

UNIDAD

41.340.302,00

MANTENIMIENTO, SOPORTE Y ACTUALIZACION LICENCIA Y
PRODUCTOS ORACLE DE LA ESCUELA SUPERIOR DE
GUERRA. (DETIC).

ANUAL

0,00

ACTUALIZACION DE  LICENCIAS SOFTWARE MICROSOFT
OVS (HERRAMIENTAS OFFICE, SOPORTE) EXCHANGE Y
PLATAFOEMA WINDOWS) (DETIC).

UNIDAD

70.000.000,00

SERVICIOS DE COMUNICACION INTERMET MOVIL
INALAMBRICO (DETIC).

ANUAL

68.000.000,00

ADQUISICION SERVICIO INTERMNET ESDEGUE - BIBLIOTECA
EDIFICIO NUEVO Y ADMOM 2048 MB (DETIC). - VIGENCIAS
FUTURAS

AMNUAL

20.541.000,00

MANTENIMIENTO A TODO COSTO DE LA INFRAESTRUCTURA
TECNOLOGICA DE LA ESDEG (EQUIPO DE COMPUTO,
SERVIDORES, EQUIPOS ACTIVOS DE RED, CABLEADO
ESTRUCTURADO, RED INALAMBRICA, ESCANER

IMPRESORAS, PLOTTERS, AIRES ACOMDICIONADOS, CENTRO

DE COMPUTO, ATRILES INTERACTIVOS Y SUS
COMPOMNENTES DE AUDIO, VIDEOQ, HARDWARE, VIDEOBEAM,
REPUESTOS ¥ MESA DE AYUDA) Mantenimiento preventivo
correctivo a todo costo equipos de sonido y amplificacidn anual 2

Mantenimiento preventivo correctivo a todo costo videobeam  anual

2
Mantenimiento preventivo correctivo a todo costo aires
acondicionados anual 2
Mantenimiento preventivo correctivo
computo y servidores anual 4
Mantenimiento preventivo correctivo
plotter anual 2

Mantenimiento preventivo correctivo
Mantenimiento preventivo correctivo
anual 2

Mantenimiento preventivo correctivo a todo costo instalaciones
cesac anual 1

con las necesidades del cesac repuestos del cesac (DETIC).

a todo costo equipos de
a todo costo impresoras y

a todo costo ups  anual 2
a todo costo red lan y rack

UNIDAD

120.000.000,00

MANTENIMIENTD, SOPORTE Y ACTUALIZACION LICEMCIA DE
SEGURIDAD FIREWALL

UMIDAD

70.000.000,00

SUSCRIPCION A BASES DE DATOS INTERDISCIPLINARIAS Y
ESPECIALIZADAS EN CIENCIAS MILITARES (COM ACCESOD
EEMOTO E ILIMITADD PARA LA ESDEGUE),

UNIDAD

55.000.000,00

Tabla Mo. 9. Proyeccidn Presupuestal.

Plan de intervencion sistemas de informacion
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La ESDEG cuenta con el Sistema de Administracion Académico SINU, y esta a cargo de

la Vicedirecciéon Académica de la entidad.

Plan proyecto de inversion

El plan de proyectos a ejecutar para la vigencia 2020 contempla la continuidad de las
iniciativas en marcha y la incorporacion de nuevos proyectos necesarios para cumplir con

el PETI definido.

TIEMPO
TAREA O ACTIVIDAD i

Ene Feb |Mar |Abr (May |Jun |Jul |Ago (Sep |(Oct (Nov (Dic

Revisar y actualizar el Plan Estrategico de Tecnologia de Informacion
X X X

PETI
Elaborar dlggnnstlco v proponer el Plan de Seguridad y Privacidad de x X X X x %
la Informacion
Definir roles y establecer responsabilidades de seguridad de la X x X
informacion digital en la ESDEG
Elaborar manual de politicas de seguridad X XX
Disefiar |a politica de datos abiertos. X X X X
Disefiar e implementar plan de respaldo X X x X
Efectuar pruebas al plan de respaldo. X X %
Disefio e implementacion formatos y actualizacion de procedimientos X % X
DETIC alineados con la politica de Gobierno Digital.
Depu_rar los usuarios .actlvu.s en los sistemas de informacion. X X % X X X % % % X %
(Senvidores exchange, Directorio activo).
Establecer los criterios para calificar el impacto —riesgos de seguridad X %
digital, de acuerdo con la metodologia del DAFP.
Estructurar el mapa y plan de tratamiento de riesgos de seguridad
digital, de acuerdo con la metodologia del DAFP y los lineamientos de X X
seguridad digital en las entidad publicas.
Configurar y/o actualizar equipos activos (SWITCH CORE) con las X x
politicas de seguridad informética.
Configurar la herramienta Firewall office 365, con las politicas de X X
seguridad informatica.
Configurar la herramienta antivirus office 365. X X
|dentificar, listar y clasificar los activos de la informacidn por proceso y % %
consolidado en la ESDEG
Realizar campaiia de sensibilizacion en seguridad y privacidad de la
informacion para minimizar la ocurrencia e incidentes en la ESDEG X X
Diagnosticar el estado de la gestion de seguridad y privacidad de la
informacion de la ESDEG, para determinar el nivel de madurez y X X X X
formular el plan de transicion de IP-IV a IP- VL
Formular un procedimiento para el tratamiento y proteccion de datos
personales en la ESDEG para proteger. recolectar, almacenar,
procesar, usar y transmitir o transferir los datos personales,| x X
atendiendo de forma estricta los deberes de seguridad y
confidencialidad.
|dentificar los responsables y/o encargados del tratamiento de datos X X
personales.
|dentificar las bases de datos gque manejan datos personal en la X X
ESDEG.

Tabla Mo. 10. Proyecto de Inversion.
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GLOSARIO

Accesibilidad: Es una caracteristica deseable en las paginas web e interfaces gréficas de
los sistemas de informacion que consiste en la posibilidad que tiene un usuario de acceder a
un sitio web y navegar en él, sin importar que cuente con algun tipo de discapacidad.

Activo: cualquier cosa que tenga valor para la organizacion. Existen diversos tipos de activos
en una organizaciéon como: informacion, software, programas de computador, fisicos como
los computadores, servicios, la gente y sus aptitudes, habilidades, y experiencia, intangibles
como Reputacion o Imagen.

Activo de Informacidn: en relacién con la privacidad de la informacion, se refiere al activo
que contiene informaciéon publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

Arquitectura empresarial: Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el propésito
de obtener, evaluar y diagnosticar su estado actual y establecer la transformacién necesaria.
El objetivo es generar valor a través de las Tecnologias de la Informacién para que se ayude
a materializar la visién de la entidad. Cuando se desarrolla en conjunto para grupos de
instituciones publicas, permite ademas asegurar una coherencia global, que resulta
estratégica para promover el desarrollo del pais.

Arquitectura de T.l.: De acuerdo con el Marco de referencia de Arquitectura empresarial del
Estado, define la estructura y las relaciones de todos los elementos de Tl de una
organizacién. Se descompone en arquitectura de informacion, arquitectura de sistemas de
informacion y arquitectura de servicios tecnoldgicos. Incluye ademas las arquitecturas de
referencia y los elementos estructurales de la estrategia de Tl (visibn de arquitectura,
principios de arquitectura, lineamientos y objetivos estratégicos). Arquitectura de T.I.
sectorial: Es el andlisis integral y estratégico de un sector de la administracion publica (salud,
educacidn, tic, entre otros) basado en los dominios del Marco de Referencia de Arquitectura
Empresaria, con el propdsito de obtener, evaluar y diagnosticar su estado actual y planificar
la transformacién necesaria que le permita a un sector evolucionar hasta la arquitectura
empresarial objetivo.

Confidencialidad: se refiere a que la informacion solo puede ser conocida por individuos
autorizados.

Datos abiertos: son aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la
custodia de las entidades publicas o privadas que cumplen con funciones publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de
gue terceros puedan reutilizarlos y crear servicios derivados de los mismos.

Disponibilidad de la informacion: se refiere a la seguridad que la informacion puede ser
recuperada en el momento que se necesite, esto es, evitar su pérdida o bloqueo, bien sea
por ataque doloso, mala operacion accidental o situaciones fortuitas o de fuerza mayor.
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Gestion de T.l1.: Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (TI). A través de la gestion de Tl, se opera
e implementa todo lo definido por el gobierno de TI. La gestion de Tl permite a una
organizacion optimizar los recursos, mejorar los procesos de negocio y de comunicacion y
aplicar las mejores précticas.

Gobierno Digital: de forma general, consiste en el uso de las tecnologias digitales como
parte integral de las estrategias de modernizacion de los gobiernos para crear valor publico.
Esto depende de un ecosistema de actores gubernamentales, ONGs, empresas,
asociaciones ciudadanas e individuos que dan soporte a la produccion de y acceso a datos,
servicios y contenido a través de interacciones con el gobierno. En Colombia, Gobierno
Digital es la politica publica liderada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones -Min TIC, que tiene como objetivo “Promover el uso y aprovechamiento de
las tecnologias de la informacion y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un entorno
de confianza digital”.

Lineamiento: Es una directriz o disposicion obligatoria para efecto de este manual que debe
ser implementada por las entidades publicas para el desarrollo de la politica de gobierno
digital. Los lineamientos pueden ser a través de estandares, guias, recomendaciones o
buenas practicas.

Servicios ciudadanos digitales: Es el conjunto de servicios que brindan capacidades y
eficiencias para optimizar y facilitar el adecuado acceso de los usuarios a la administraciéon
publica a través de medios electrénicos. Estos servicios se clasifican en basicos y especiales.
Tramite: Conjunto o serie de pasos 0 acciones reguladas por el Estado, que deben efectuar
los usuarios para adquirir un derecho o cumplir con una obligacién prevista o autorizada por
la ley. El trdmite se inicia cuando ese particular activa el aparato publico a través de una
peticion o solicitud expresa y termina (como tramite) cuando la administracion publica se
pronuncia sobre este, aceptando o denegando la solicitud.

Usabilidad: es un anglicismo que aparecié hace algunos afos, que significa facilidad de uso.
Desde la Norma ISO 9241-11 (1998), usabilidad se define como “El grado en que un producto
puede ser usado por determinados usuarios para lograr sus propdsitos con eficacia, eficiencia
y satisfaccion en un contexto de uso especifico”.
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