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SALUDO DEL DIRECTOR DE LA ESCUELA SUPERIOR DE GUERRA,
MAYOR GENERAL JUAN CARLOS SALAZAR SALAZAR

Colombia estd encontrando salidas a grandes problemas que
afectaron o enlutaron durante décadas a cientos de miles de com-
patriotas. Amenazas como el terrorismo, el narcotrafico, la mineria
ilegal, el secuestro, la extorsion, el tréfico de armas y muchas otras
expresiones del crimen organizado se articularon en redes inter-
dependientes con grandes problemas sociales de alcance trans-
nacional, las cuales se estan combatiendo de manera eficaz en un
proceso que nos demuestra que la lucha contra las grandes ame-
nazas a la seguridad y tranquilidad de los ciudadanos no depende
exclusivamente de sus fuerzas armadas o de policia, aunque estas
deban asumir un papel imprescindible.

La comprension de esta realidad es la base del esfuerzo conjunto,
coordinado e interinstitucional a través del cual se ha fortalecido
el camino hacia la paz, contando con la participacién de diversos
sectores y fuerzas de la sociedad, asi como de la colaboracién de
la comunidad internacional.

Quedan grandes retos por delante, pero Colombia puede estar or-
gullosa de los avances que ha logrado en los ultimos tres lustros,
gracias en gran medida al trabajo de su Fuerza Publica en coordi-
nacion con diferentes instituciones.

Es justamente esa conviccion en el éxito de la cooperacién la que
le da sentido al Centro Regional de Estudios Estratégicos en Se-
guridad (CREES), una iniciativa del Ministerio de Defensa de Co-
lombia adscrita a la Escuela Superior de Guerra, destinada a lograr
espacios de integracién y de generacion e intercambio de conoci-
miento estratégico de utilidad para los paises de la region, con el
animo de enriquecer el andlisis y la busqueda de soluciones prac-
ticas en la materia con base en visiones compartidas.

Son importantes los avances del CREES en sus mds de dos afios
de existencia, durante los cuales no solo ha realizado hasta el mo-
mento once seminarios internacionales de alto nivel con mas de
2500 invitados de 25 paises, sino que ademas ha dado inicio al
estudio académico riguroso a nivel estratégico de asuntos criticos
parala seguridad en nuestro continente y en el mundo, propician-
do igualmente valiosas alianzas estratégicas.

De esta manera el CREES contintia con éxito en su propésito de fa-
vorecer la integracion regional en torno a la reflexion estratégica y
la investigacién, contribuyendo ademas a posicionar a Colombia
como escenario de pensamiento estratégico frente a amenazas y
riesgos transnacionales.

EDITORIAL DEL DIRECTOR DEL CREES,
VICEALMIRANTE JAIRO AUGUSTO FALLA PERDOMO

El CREES sigue avanzando en su camino de posicionarse como
espacio de generacion e intercambio de pensamiento y cono-
cimiento estratégicos frente a las amenazas a la sequridad en el
hemisferio.

A través de alianzas estratégicas con destacadas instancias nacio-
nales e internacionales, este centro de investigaciéon e integracion
regional estd posicionando a Colombia como un punto de en-
cuentro de expertos y estudiosos en temas de seguridad regional.

Muestra de ello son los seminarios internacionales de alto nivel
que el CREES ha realizado en Bogota de manera coordinada con
diferentes socios estratégicos como la Universidad de Operacio-
nes Especiales Conjuntas, el Comando de Operaciones Especia-
les Sur y el Centro de Estudios Hemisféricos de Defensa William
J. Perry de los Estados Unidos, asi como la Jefatura de Accién In-
tegral Conjunta del Comando General de las Fuerzas Militares de
Colombia.

A estos eventos se sumara el congreso internacional de centros de
investigacion y de pensamiento en seguridad y defensa previsto a
realizarse en 2017, con la presencia de mas de 20 centros homolo-
gos de diferentes partes del mundo asi como reconocidos autores
y conferencistas internacionales.

Igualmente, se estan consolidando instancias de investigacion
conjunta con centros y expertos de distintos paises, tendientes
a fortalecer las capacidades de generacién de conocimiento
cientifico de caracter estratégico por parte del CREES y las Fuerzas
Armadas de Colombia.

En tal sentido se estda preparando la segunda edicién de la REVIS-
TA CREES, que incluird articulos de investigadores nacionales e
internacionales siguiendo asi con paso firme su proceso de ind-
exacién y reconocimiento.

De este modo el CREES se fortalece como una herramienta de
oportunidades estratégicas y un nodo articulador para que di-
ferentes centros de investigacién encuentren mayor facilidad de
posicionar, mediante alianzas estratégicas, su importante pro-
duccioén investigativa, intercambiando ademas sus experiencias y
conocimientos estratégicos frente a diferentes amenazas transna-
cionales, y aprovechando las capacidades, el reconocimiento y la
proyeccién internacional de nuestro centro.
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GLOBALIZACION Y GOBERNANZA

Por TC. (RA.) Filadelfo Robayo Castillo MSc - Investigador CREES

“El proceso de globalizacion, el auge del multilateralismo, las
nuevas formas de gobernabilidad, las practicas de consensos for-
man parte de este nuevo escenario. América Latina intenta estar
incluida a través de todos los proyectos vigentes en la region. La
cuestion a resolver es cudl es la perspectiva de inclusion de estos
nucleos de consenso y sesgos de gobernabilidad democrdtica en
un espacio que se debate entre las fuerzas profundas de la frag-
mentacion y la integracién”. (Duréan S., 2006, Pag. 1)

La guerra fria permitié un largo periodo de expansién ideoldgica,
que enmarco el desarrollo de los Estados dentro de los escenarios con-
ceptuales y practicos: Capitalismo — Comunismo. El consenso no fue la
caracteristica principal del sistema politico, por el contrario las iniciativas
de todos los érdenes: politicos, econémicos,
sociales, etc., obedecian al marco de para- =
metros preestablecidos por las corrientes de
pensamiento, segun los Estados estuvieran
adscriptos a las unas o las otras.

Al término de la guerra fria, (Cumbre
de Malta 2-3 de diciembre de 1989), se
inici6 a nivel universal un gran periodo de
transformacién sistematica, generado por
necesidades de crecimiento econdémico
y de estructurar un sistema comercial
integrado, que fuera mas alla de las fronteras,
-Globalizacién -; esto trajo consigo el auge
vertiginoso de las relaciones comerciales
y financieras. Quiéranlo o no, los Estados,
son permeados por la dindmica comercial,
por la dindmica de las comunicaciones y el
transporte, y por la interdependencia de otros
Estados. El concepto de soberania del Estado,
y el principio de la libre autodeterminacién
de los Pueblos aplicable en el derecho internacional, deben moldearse
nuevamente y ajustarse al fendmeno de la globalizacién. La frontera no
separa, sino que deber ser un medio de unién, la politica interna pierde la
autonomia nacional y debe desarrollarse de acuerdo con los pardmetros
impuestos por las reglas y principios y demas postulados internacionales.
El Estado debe ceder soberania a cambio de poder interactuar en
escenarios ultrafronterizos.

Son dos los fenédmenos que atafien a la globalizacién: por una
parte, la interaccién es de alcance planetario; por la otra, los niveles de
interaccion e interdependencia se profundizan (Duran S., 2006, Pag. 3). El
foco territorial de las relaciones desaparece y los Estados, al perder sobe-
rania, se debilitan en cierta forma debido a la trascendencia de diferentes
actores de tipo transnacional, subestatales, o individuos. De otra parte,
cuando las relaciones adquieren capacidades ultraespaciales y ultratem-
porales, inciden directamente en las formas de poder y sobre todo en las
formas como este se distribuye.

La terminaciéon del sistema bipolar dio cabida al sistema
“Unimultipolar’, donde si bien los Estados Unidos de América pasaron a
ser la superpotencia en todos los érdenes, este pais se vio acompafado
de otros actores o potencias. El fendémeno alcanzé umbrales
trascendentales mas alld de la capacidad hegeménica del lider: este, para

&

ejercerla, necesita aliados. De este modo, los sistemas sociales adquieren
el caracter global y el concepto de la diplomacia se torna trascendente
(Sistema Politico Diplomatico). Esto quiere decir que la superpotencia no
opera sola y necesita otros actores para desarrollar con éxito el sistema
global (Duran S., 2006, Pag. 3).

En el escenario de la Globalizacién juegan actores transnacio-
nales, subestatales e individuos, lo que genera nuevos espacios surge
donde los poderios econémico, social, religioso o cultural (Estructuras
Blandas de Poder) superan el poderio militar. El poder se ejerce de ma-
nera menos costosa pero se amplia en términos espacio-temporales, ya
no se requiere de la proximidad. La estructura del poder se ejerce en la
distancia. El poder lo tiene quien tiene la mayor amplitud y capacidad
en el manejo de los sistemas de comunicacién e informacién global. Este
nuevo formato impacta a todas las civilizaciones en todos los aspectos,
(familiar, educativo, religioso, econémico, financiero, empresarial, comer-
cial), etc. No obstante, la materialidad de este ejercicio genera un marco
ético y moral regido por principios como la de-

mocracia y la preponderancia de los Derechos
Humanos.

Este nuevo orden influye indefectible-
mente en las propuestas politicas de los Esta-
dos desde el punto de vista de su legitimidad
y gobernabilidad. El fenémeno de la globali-
zacion afecta directamente la toma de deci-
siones por parte de los Estados y sus politicas
publicas para atender las nuevas necesidades
que demandan soluciones estatales, regiona-
les o globales. Como lo sefala Fred Halliday,
la gobernabilidad global se puede interpretar
como: “la suma de instituciones globales re-
gionales existentes, la evolucion del derecho
y de las normas prevalecientes en el derecho
internacional y la proteccién y promocion de
los bienes publicos globales internacionales,
se trate ya del medio ambiente, del espacio
o del derecho del mar” (Halliday, 2002, pag.
266). En el seno de la sociedad la persona busca solucionar sus proble-
mas cotidianos, ya no en regulaciones nacionales sino en regulaciones
de caracter interdependiente o Supranacionales.

Estos fendmenos de variados origenes traidos por la globaliza-
cién impusieron a los Estados una nueva forma de gobernar: la subor-
dinacién jerarquica desaparece y es remplazada por el sistema de in-
tegracion en todos los ambitos, sean econémicos, sociales o culturales.
En el campo empresarial, por ejemplo, la integracién incluye empresas,
patrones, sindicatos y otros factores (mercados, produccién). Esta trans-
formacién aparece en el escenario no solo conceptualmente sino en la
praxis como foco de interaccion, que incluye el concepto de “redes de
interaccion publico-privado-civil a lo largo del eje local/global”( Prats J.
2011).

La gobernanza se introduce con la globalizacién como un para-
digma que implica el cambio del concepto de poder. Social y académi-
camente se asocia el concepto de poder al campo politico: quien tiene el
poder es quien decide. El nuevo discurso impuesto por el concepto de
gobernanza, hace un cambio de paradigma, asi:

«  El poder se separa de la politica, el poder es global, la politica es
local, se debe repensar la forma de hacer lo politico.
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«  Lainstitucionalidad del Estado deja un amplio espacio para que sur-
jan nuevos modelos de interrelacién que trascienden las fronteras.

+ Lo politico se preocupa por la generacion de consensos globales
con base en la diplomacia y la confianza mutua (lo politico local al
servicio del poder global).

+  Nuevas practicas demandan pasar de lo jerarquico a la integracion.

La gobernanza implica el cambio de la naturaleza y el papel del
sector publico, de la burocracia a los mercados globales y a las redes de
medios de comunicacion y de informacién. Lo politico debe atender pre-
ocupaciones tan diversas como comunes que surgen de la globalizacion:
pobreza, inclusién social, medio ambiente, comercio justo, amenazas de-
lictuales, etc. Las nuevas practicas impuestas por la gobernanza, implican
salir del campo visionario de lo local, lo nacional, de la soberania pura
para pasar a centrar la atencién en las redes y en los mercados. - Nuevas
Practicas, nuevos dilemas, nuevas formas de solucion -.

La gobernanza se ha diseminado
como un sistema poco convencional, hibrido,
por su naturaleza al combinar la instituciona-
lidad del Estado con sistemas de mercados y
redes, sistemas mixtos de regulacién publi-
co privadas, sistemas multijurisdiccionales
y sistemas transnacionales, entre otros. Asi
por ejemplo una legislaciéon de la Organiza-
cién Mundial de la Salud se correlaciona con
normas expedidas por la Unidad Alimentaria
de la ONU; si un Estado requiere importar o
exportar alimentos, su normatividad debe
correlacionarse con estos estdndares inter-
nacionales. Esta Transversalizacién opera en
diferentes campos de la vida social, politica,
cultural, comercial de los Estados, etc.

Con la globalizacién y la gobernanza
también aparecen en el entorno unos terce-
ros actores interesados en interactuar en los
diferentes campos del poder y sobre todo del
gobierno, con matices muy activos y participativos en las diferentes de-
cisiones. Estos grupos son los llamados Colectivos y Organizaciones No
Gubernamentales, los cuales se convierten en promotores de innumera-
bles practicas y disefios publico—privados, que adquieren en funciones,
caracter institucional, - Gobernanza Colaborativa -. Su influencia es tal
que han desbordado el caracter local de la capacidad de decision politica
de los Estados y han alcanzado notoria influencia multijurisdiccional y
transnacional. (ESADE, 2011).

Bibliografia

Saenz, S (2006). “América Latina entre la gobernanza regional y la fragmentacién global”. Ponencia Universi-
dad Abierta Interamericana.

Halliday, F. (2002). Las relaciones internacionales en un mundo en transformacion. Madrid. La Catarata.

Prats, J (2011). Pero ;Qué es la gobernanza?

Instituto de Gobernanza y Direccién Publica, ESADE (2011). Boletin 24, Febrero.

PENSAMIENTO ESTRATEGICO COMPLEJO FRENTE A NUEVAS
AMENAZAS

Por Juan Alberto Correa, MSc

Umberto Eco, cuyo legado seguramente perdurard por gene-
raciones, nos recordaba en uno de sus escritos los desafios de los labe-
rintos. La idea parte de la sencillez a la complejidad: los laberintos co-
nocidos tradicionalmente, como el de la leyenda del Minotauro, eran
relativamente faciles de superar. Vistos desde arriba, uno puede trazar
una linea hasta encontrar la salida, y estando la amenaza del Minotauro
en el centro era facil ubicarlo y derrotarlo antes de salir. Luego Eco nos
hablaba de otro tipo de laberintos que se bifurcan como las ramas de los
arboles hasta cada hoja. Si bien esto nos obliga a tomar decisiones sobre
qué camino tomar en cada bifurcacién, sabemos que en algiin momento
podremos encontrar la salida si disponemos de la informacién correc-
ta. Pero el gran pensador italiano también nos hacia caer en cuenta de
una forma mas compleja de laberintos, no ya
en linea o en bifurcaciones sino en forma de
redes diversas y tupidas, donde cada punto
interactUa con los otros en conexiones prac-
ticamente infinitas.

El mundo de hoy se parece cada vez
mas a un laberinto en red, donde diferentes
actores interactian entre si en contextos
inciertos y complejos, y en los que nuevas
situaciones emergen de manera constante
obligando a los individuos y las sociedades a
tomar decisiones tendientes a resolverlas, ter-
minando unos y otras enfrentdndose a nue-
vos retos ante los cuales solo pueden elabo-
rar nuevas hipoétesis y asi sucesivamente, en
medio de nuevas incertidumbres. Es lo que el
matematico francés Pierre Rosentiehl, citado
por Eco, denomina “algoritmo miope” (Eco,
2012, pags. 130-132).

Ante la incertidumbre, las personas y las sociedades pueden es-
coger entre dejar su futuro al azar y al vaivén de factores externos no
controlables como la suerte, un destino ya escrito o fuerzas sobrenatu-
rales (religiones, mitos, costumbres o autoridad), o tratar de reducir ra-
cionalmente el margen de incertidumbre pensando estrategias que les
permitan dar soluciones practicas a los problemas encontrados.

El profesor Arthur Likke del Army War College de los Estados Uni-
dos, concibe la estrategia —un concepto de origen militar que se remonta
a los ejércitos de la antigua Grecia-, en su forma mds pura, en términos
de “definir cémo yo conquisto mis objetivos con determinados recursos”
(Garcia Covarrubias, 2013, pag. 263).

Se trata de una definicién de estrategia tan genérica y practi-
ca que puede usarse para describir las estrategias usadas en cualquier
actividad humana en la que personas o sociedades busquen lograr sus
objetivos escogiendo una opcién entre varias dependiendo de las posi-
bilidades que tengan a su disposicién, y que pueden ir desde cémo aho-
rrar dinero en cierto tiempo o convencer a alguien hasta cémo librar una
contienda politica o una guerra.
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La estrategia como actitud que hace la diferencia

Existen diversas y numerosas definiciones sobre la estrategia, la
mayoria provenientes del dmbito gerencial a partir de la importacién del
término a la teoria de los juegos y la economia por parte de los estadou-
nidenses de origen europeo John Von Newmann y Oskar Morgenstern
en la década de 1940.

Segun el tedrico espaiiol Rafael Alberto Pérez (2013), el estudio
de la estrategia ha tenido a lo largo de la historia tres grandes paradig-
mas: el militar, el cientifico-matematico, y “econémico-managerial”.

Por su parte, en un articulo de Guillermo Ronda-Pupo y Luis An-
gel Guerras Martin (2012), los autores hacen énfasis en la dificultad de
establecer un concepto unificado sobre el tema y, tras comparar 91 de-
finiciones diferentes, identifican las palabras que mas se asocian al mis-
mo en autores como Glueck (1976), Hofer & Schendel (1978), Summer
(1980), Hatten. & Hatten (1988), Venkatraman
(1989), Pearce & Robinson (1994), Griffin & I
Singh (1999), Hambrick & Fredrickson (2001),
David (2003), Hill and Jones (2005) y Grant
(2008). Estas son: “acciones, planes, progra-
mas u orientaciones que se requieren para
alcanzar ciertos objetivos” (Ronda-Pupo &
Guerras-Martin, 2012, pag. 165).

Leonardo Pineda (2009) entre tanto,
agrupa concepciones de la estrategia desde
diez escuelas de pensamiento y diferentes
enfoques, entre los que sobresalen los de
Fred David (las estrategias son los medios
para lograr los objetivos), Michael Porter (la
estrategia es Unica y tiene posicién valida
considerando un sistema de actividades dife-
rentes [...] es elegir qué hacer y qué no ha-
cer, en qué mercados entrar y en cudles no),
y Henry Mintzberg (la estrategia como plan,
como pauta de accién, como patrén, como
composicién y como perspectiva correspondiente a una visién compar-
tida por y entre los miembros de la organizacién a través de sus intencio-
nesy acciones).

Sobre Mintzberg, cabe resaltar que sus analisis se centran no solo
en definiciones sino en establecer los procesos a través de los cuales se
origina la estrategia, dividiéndolos en dos perspectivas segun el mo-
mento: la deliberada o planificada previamente (reflexion a priori) y la
emergente que surge durante la marcha (construida a posteriori) (L6pez,
2013).

Esto significa que ninguna estrategia puede mantenerse rigida
e inmodificable, pues todo curso de accion lleva consigo la necesidad
de efectuar reconsideraciones basadas en la reflexion para hacer frente
a las situaciones que vayan emergiendo, especialmente en ambientes
altamente complejos donde la incertidumbre hace que las ideas plena-
mente racionales basadas en informacién mas o menos exacta deben
saber combinarse con la intuicion, la cual es un aspecto reconocido por
el mismo Mintzberg.

Al establecerse la simbiosis entre reflexion y estrategia, puede ha-
blarse entonces de pensamiento estratégico. En tal sentido, la académica
colombiana Paula Lépez traslada este concepto al plano organizacional,
y sostiene:

“El pensamiento estratégico permite establecer conexiones en-
tre los factores que afectan las organizaciones (condiciones del
ambiente, identidad, intereses, capacidades y recursos, entre
otros); cada conexion que establezca el individuo y el colectivo
crea una nueva perspectiva, lo que conduce a disefar acciones
diferenciadoras dentro de la misma dinamica organizacional, lo
que involucra un grado de razonamiento analitico; sin embargo
no hay que anclarse en él, se trata de procurar por un pensamien-
to que se explicite a través de la accion, que propenda por mejo-
rar la capacidad de generar alternativas viables para concretar la
apuesta de futuro, reconociendo también el papel de los proce-
sos no racionales que estan presentes en todo acto de conocery
crear, como es la intuicion” (Lépez, 2013).

El pensamiento estratégico es, por lo tanto, una actitud y una ac-
tividad reflexivas y de escogencia sobre las opciones de accion frente a
las circunstancias en torno al logro de un objetivo determinado.

Laaccionenelparadigmadelacomplejidad

Si bien diferentes enfoques sobre la
estrategia funcionaron relativamente bien en
los ambientes estables a nivel organizacional
e institucional que caracterizaron a las socie-
dades occidentales del siglo XX, las grandes
transformaciones que han acompanado los
procesos de globalizacién hicieron evidente
la insuficiencia de recurrir a la racionalidad
lineal, especializada, tecnocrdtica, mecanicis-
ta y basada en principios tradicionales de las
ciencias econémicas que se habia impuesto
en otras areas —principalmente en ambientes
académicos y organizacionales—, los cuales
parecian dar buenas soluciones en el papel
pero no en la realidad, especialmente a partir
de los aflos noventa del siglo pasado (Pérez,
2013).

Las estrategias rigurosamente pla-
neadas conforme a un paradigma racionalista clasico basado en cifras y
modelos gerenciales eficientistas que se venian utilizando en las tltimas
décadas dejaron de encajar con los resultados esperados. Segun estudios
citados por Rafael Alberto Pérez,”5 de cada 7 estrategias fracasan, apenas
un 56% de los nuevos productos alcanzan sus objetivos econdmico-fi-
nancieros y el el 90% de los negocios nuevos cierran antes de 5 afos”.

En palabras de Pérez:

“En nuestra opinidn, el paradigma central falla porque, como el
tiempo se encargé de demostrar, los supuestos en que se funda-
mentaba tienen poco o nada que ver con el comportamiento real
de los seres humanos. El caso mas evidente es el del supuesto de
racionalidad econédmica” (Pérez, 2013, pag. 15).

Eso permite sostener con claridad que cualquier estrategia, espe-
cialmente en los planos organizacional e institucional, debe considerar
que las instituciones y las organizaciones estan hechas en el fondo es
de personas, no de cifras, infraestructuras o decretos. Son las personas,
orientadas por sus percepciones, experiencias y conocimientos, las que
toman decisiones con mayor o menor influencia en la red de decisiones
que surgen de cualquier estrategia.
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También hace suponer que a mayor complejidad e incertidumbre
del contexto en el que se desarrolle una estrategia, mas limitada sera la
efectividad de las consideraciones meramente racionales, si bien estas
deberan estar siempre presentes como principal guia orientadora en el
marco del pensamiento estratégico.

El filésofo francés Edgar Morin define la complejidad como “el
tejido de eventos, acciones, interacciones, retroacciones, determinacio-
nes, azares, que constituyen nuestro mundo fenoménico. Asi es que la
complejidad se presenta con los rasgos inquietantes de lo enredado, de
lo inextricable, del desorden, la ambigliedad, la incertidumbre..” (Morin,
1998, pag. 17).

Lo anterior no significa en ninglin momento que nuestro entorno
sea inmanejable, sino que cualquier estrategia en contextos complejos
también debe complejizarse. Si la complejidad de nuestro mundo fe-
noménico en el siglo XXI se incrementa de manera exponencial debido
a las enormes transformaciones que vive una
humanidad cada vez més diversa e interco-
nectada en todos los ambitos de la sociedad,
para lo bueno y para lo malo, esto quiere de-
cir que el pensamiento estratégico encami-
nado a lograr soluciones efectivas también
debe ser complejo.

Segun Morin:

“La accién es estrategia. La palabra estra-
tegia no designa a un programa predeter-
minado que baste aplicar ne variatur en el
tiempo. La estrategia permite, a partir de
una decision inicial, imaginar un cierto na-
mero de escenarios para la accion, escena-
rios que podran ser modificados segun las
informaciones que nos lleguen en el curso
de la accién y segun los elementos alea-
torios que sobrevendran y perturbaran la
acciéon” (Morin, 1998, pag. 72).

Para lograr efectividad en el nuevo

paradigma, Rafael Alberto Pérez y otros académicos asociados proponen
una nueva concepcion del pensamiento estratégico en el marco de lo que
denominan la“NuevaTeoria Estratégica’, basada enlos siguientes principios:
1) Cambio del paradigma clasico lineal al de la complejidad, lo fluido y el
caos; 2) Paso del actor racional al hombre relacional; 3) Transformacién de
las organizaciones concebidas como unidades de produccién o resultados
simples a ser nodos de innovacién y significacién; 4) Un nuevo enfoque
que pase de la ciencia basada en el conflicto a una que busque la
articulacion de los diferentes actores; 5) Uso de la Comunicacién como
matriz de estudio que tenga en cuenta las percepciones de todos los
actores en la estrategia, mas alla de lo puramente econémico; 6) Nuevas
herramientas en el método y 7) nuevos modelos metodolégicos.

Reflexion final sobre seguridad

Lawrence Freedman, resefiado por Dixit (2014, pag. 1119),
concibe la estrategia sencillamente como “el arte de crear poder”.

El mundo de hoy es un escenario diverso, inestable y vulnerable,
donde los fenédmenos politicos, econémicos, sociales, culturales y tecno-
légicos, sumados a factores geograficos y naturales, se intercomunican y
determinan cada dia mas las condiciones de seguridad de nuestros ciu-
dadanos y nuestros estados, aspectos que resalta el prestigioso analista

venezolano Moisés Naim (2013) para afirmar que “hoy en dia el poder es
mas facil de obtener, mas dificil de mantener y mas facil de perder”.

El ejercicio del poder por parte de los Estados requiere de estra-
tegias complejas que contemplen la inclusion de distintos sectores de la
sociedad, liderados por sus instituciones democréticas, en complejas so-
luciones a los temas de seguridad, asi como un amplio debate sobre los
roles y las relaciones que los organismos tradicionalmente encargados
de la seguridad y la defensa pudieran o debieran asumir frente a diversas
y complejas amenazas que se entrelazan en redes de alcance transna-
cional. La mayoria de los Estados ya lo estan haciendo y lo consideran
en sus politicas de seguridad y de defensa, pero el reto mas grande esta
quizas en cambiar la mentalidad de los seres humanos que conforman
sus instituciones.
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LAS AMENAZAS DERIVADAS DE LA GLOBALIZACION Y OTRAS
TRANSFORMACIONES DE LOS MERCADOS REGIONALES

Alejandra Ceron, PhD (C) - Investigadora CREES

Las politicas del neoliberalismo generaron un nuevo rol al Estado
fundamentado en la idea de dinamizar las cuestiones de la administra-
cién publica, permitiendo asi la participacion de los sectores privados en
la prestacion de los servicios relacionados con el bienestar social.

Esta gran transformacion, dada dentro del contexto de la década
de los aflos noventa, se caracterizé principalmente porque los gobiernos
latinoamericanos han desarrollado una infraestructura que concesiona
una buena parte de los servicios publicos, y por lo tanto una diversidad
significativa de actores sociales empieza a participar del panorama de
la gestidn y la politica publica, como parte de las transformaciones que
vienen dadas con el desarrollo de la globalizacién contemporanea.

El nuevo esquema de participacién de los sectores publicos y
privados en la formalizacién de alianzas ha traido consigo cambios y de-
safios claves para la consolidacion de los modelos de gestidn del riesgo.
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Por una parte, es un factor critico a tener en cuenta la pérdida del
control total por parte del Estado para temas relacionados a las amena-
zas que se puedan cernir sobre la sociedad; al respecto la critica derivada
de las investigaciones de la CEPAL (2007) se orienta de manera concre-
ta hacia el tema de la informacion requerida para alimentar sistemas de
gestién del riesgo nacionales:

Este ultimo aspecto es critico, debido que el Estado al despren-
derse de la administracion de los mencionados servicios, perdié también
el control de la informacion y riesgo de la infraestructura. Es asi, que un
concesionario, por ejemplo de agua potable, esta obligado a proveer el
servicio hasta cierto nivel preestablecido de un fenémeno natural (cre-
cida, aluvion, etc.). Si el servicio, ante fendmenos naturales “menores”
no es realizado, el Estado puede establecer multas y la eliminacién de la
concesion. Sin embargo el Estado generalmente desconoce previamente
al hecho, el nivel de riesgo y las acciones de prevencién que posee su
infraestructura concesionada y aun menos los servicios privatizados. (CE-
PAL, 2007, pag. 54).

De igual manera, también se debe
reconocer que de los modelos de concesion
y otros aspectos relacionados con la privati-
zacion de los servicios han surgido formas
innovadoras para la gestidn y la construccion
de la politica publica que paulatinamente
han conducido a la actualizacién de la nor-
matividad vigente para el tema de gestién de
riesgos, asi como también han contribuido a
la generacion de mecanismos de estandariza-
cion como iniciativa de las empresas, lo que
en el largo plazo contribuye a la reduccion de
riesgos y la construccién de una cultura de la
prevencion.

En esta estructura de participacién
por alianzas publico privadas, dentro del
escenario marco de la politica, se genera la
reflexion sobre como redefinir las responsa-
bilidades del estado en las etapas de “atencién, rehabilitacién y recons-
truccion ante desastres naturales”y de otra indole (como los originados
por la accion antrépica), lo que termina por cimentar otras opciones de
conceptualizacion en torno al modelo de politica publica deseado.

Una dimensién del problema tiene que ver con el hecho de cuan-
tificar y hacer andlisis prospectivo sobre los efectos generados por ries-
gos eventuales, asi por ejemplo, segun el estudio sobre desastres ocurri-
dos en Colombia, se recomienda elaborar investigaciones en torno a las
siguientes categorias:

«  Cuantificar el riesgo del Estado y evaluar su incidencia en las fianzas
publicas.

« Construir una estrategia para la cobertura financiera de los riesgos
del Estado.

. Identificar el riesgo de los privados, como aquel que no cubre el Es-
tado, y promover que los privados decian conscientemente sobre
la retencion o transferencia de sus riesgos. (Banco Mundial, et. al,
2004, p. 3).

Asi también resulta necesaria la construcciéon de otras categorias
relacionadas con las condiciones socioeconémicas de las poblaciones en
situacion de vulnerabilidad y los modelos de desarrollo econémico de
estas regiones.

Los desafios para la proteccion del medio ambiente, claves des-
de el panorama amazoénico

Una de las caracteristicas del modelo de desarrollo de las eco-
nomias latinoamericanas es su estructura predominantemente agricola;
bajo esta premisa el patrén de crecimiento se ha concentrado en la ex-
plotacién agricola, la explotaciéon de los recursos extractivos del suelo,
los recursos forestales y pesqueros. Dicha tendencia tiene actualmente
un impacto ambiental fuerte dado que, como lo sefala la CEPAL (2015)
el uso de pesticidas y la aplicacion de practica poco amigables para la
extraccion de recursos, lejos de construir una senda posible hacia el de-
sarrollo, ha generado en el largo plazo, ademas del deterioro de la di-
versidad de la regién, mas condiciones de desventaja frente a la cadena
de valor de la economia mundial y por lo tanto mas dependencia de los
paises miembro:

El estilo de desarrollo de los paises de la region se ha basado en
una estructura productiva de ventajas comparativas estaticas, derivadas
de la abundancia y la explotacion de los re-

cursos naturales. En términos generales, las
inversiones, la innovacién y el desarrollo tec-
noldgico se han orientado hacia esta estruc-
tura tradicional y este sesgo se sustenta en
precios relativos, estructuras de gasto, subsi-
dios, provisidn fiscal de infraestructura y ac-
ceso al financiamiento, entre otros aspectos.
Este patrén, que fomentd la expansién de la
frontera agropecuaria, la extraccion creciente
de recursos mineros, forestales y pesqueros, y
una intensificacion de las emisiones de conta-
minantes, ha generado externalidades nega-
tivas en el medio ambiente y ha mantenido a
la regién en una posicion dependiente y des-
ventajosa en las cadenas mundiales de valor,
alejdndola de los sectores productivos mas
dindmicos e incrementando su vulnerabilidad
ante oscilaciones en la economia mundial.
(CEPAL, 2015).

En este sentido es posible afirmar, como lo expresa Gellert-de Pin-
to, G. I. (2012) que ha sido necesario adelantar un cambio de paradigma
en relacién a la gestion del riesgo en general y a la atencién de desastres.

Con esta intension fue constituida la “LA RED” (Red de Estudios
Sociales en Prevencion de Desastres en América Latina), organizacién
que define el riesgo en la regiéon como: “producto de procesos, decisio-
nesy acciones que derivan de los modelos de crecimiento econémico, de
los estilos de desarrollo o de transformacion de la sociedad. O sea, riesgo
y falta de desarrollo estan relacionados y, en consecuencia, el tratamien-
to que se dé al riesgo y su reduccion deberia ser considerado dentro de
los marcos del desarrollo y de su gestion sectorial, social, ambiental y
territorial” (Lavell, 2007, pag. 26).

Se propone asi una politica publica orientada al reconocimien-
to de una diversidad de actores intervinientes, y desde una orientacion
relacional caracterizada por la conformacion de redes flexibles a la adap-
tacion de los aspectos dindmicos de la politica, asi por ejemplo, una se-
leccién diversa de instituciones relacionadas orgédnicamente con la cues-
tién, trabajan hoy en dia por ampliar el conocimiento y la gestién sobre
el riesgo para América latina, entre ellas se destacan:

«  Centro del Agua del Trépico Humedo para América Latina y el Caribe
(CATHALACQ)
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. Comision Econdmica para América Latina y el Caribe (CEPAL)

. Buré de Prevencion de Crisis y Recuperacion (BCPR) del Programa de
las Naciones Unidas para el Desarrollo (PNUD)

. Estrategia Internacional para la Reduccién de Desastres (EIRD)

«  Federacion Internacional de Sociedades de la Cruz Roja y de la Me-
dia Luna Roja (FIRC)

. Fondo de las Naciones Unidas para la Infancia (UNICEF)

. Oficina de Coordinacion de Asuntos Humanitarios (OCHA)

. Organizacion Internacional de las Migraciones (OIM)

. Organizacién Panamericana de la Salud (OPS)

. Plan Internacional (PI)

. Programa Mundial de Alimentos de las Naciones Unidas (PMA)

. Programa de las Naciones Unidas para el Medio Ambiente (PNUMA)

+  Programa de Naciones Unidas para los Asentamientos Humanos
(UN-HABITAT)

. Sistema de Indicadores para América Latina y el Caribe (DevinfoLAC)

Dado que la complejidad y dificultades atafiidas con una prospecti-
va de los fendmenos asociados al riesgo esta presente en la generacién de
investigacion sobre la materia, como lo explica U. Beck: “Los analistas poli-
ticos afirman que sigue siendo muy dificil predecir exactamente cdmo se
desbordaran en cada pais en concreto los nuevos riesgos sociales y politi-
cos. Pero muchos sostienen ahora que el riesgo de una reaccién contra Oc-
cidente, de crisis interna o incluso conflicto entre naciones ha aumentado
en la regién” (Beck, 2009, pag.12). La construcciéon de nuevos paradigmas
para acercarse a la cuestion debe ser un tema primordial.

Si bien es importante plantear que los retos y necesidades de
nuevos paradigmas de interpretacién en torno a la gestion del riesgo son
necesarios para la regién, de igual manera, es valido plantear que los es-
cenarios de politica en los cuales estas nuevas propuestas van a ejercer
se han caracterizado por las interacciones mediadas por las relaciones de
clientela y otras practicas pertenecientes a la realpolitik .

Una consideracion sobre como la conformacion y la propuesta de
la politica debe hacerse de una manera acorde al contexto en la cual sur-
ge la hace Stiglitz (2007), al afirmar que la politica debe estar inspirada en
como es el mundo y no como este deberia ser:

Hemos apostado a favorecer a algunos lideres y promover estra-
tegias concretas de transicion. Algunos de estos lideres han resultado ser
incompetentes, otros corruptos, y otros han sido las dos cosas a la vez. No
tiene sentido aducir simplemente que las politicas eran acertadas pero
no fueron aplicadas bien. La politica econémica no puede predicarse so-
bre un mundo ideal sino sobre el mundo tal y como es. Hay que disefar
las politicas no en funcién de como serian aplicadas en un mundo ideal
sino en el mundo real donde vivimos (pag. 342).
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REDES CRIMINALES TRANSNACIONALES, SU CRECIMIENTO Y
CONSOLIDACION, EN EL DETERIORO DE LA SEGURIDAD DE
LAS CIUDADES

Anna Maria Franco - Co-investigadora CREES

A la luz de la Ekistica, los asentamientos humanos son conside-
rados como arreglos entre ‘Anthropos’: “Human settlements are, by de-
finition, settlements inhabited by Man. [...] human settlements consists
of: -a)- the content, or Man, alone and in societies; -y b)- the container, or
the physical settlement, which consists of both natural and man-made or
artificial elements”” (Doxiadis C. A., 1970, pag. 21).

Dichos asentamientos se clasifican en 7 unidades ekisticas de es-
tudio (Tabla 1.) donde se estudia cada elemento que conforma el asenta-
miento humano: naturaleza, anthropos, sociedad, equipamiento y redes,
desde la dimensién econémica, social, politica, tecnolégica y cultural
(Gréfica 1.)
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Tabla 1. Caracteristicas de los asentamientos humanos

Fuente: Informacién tomada de (Doxiadis, 1976, pag. 5). Modificaciones propias.
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Grafica 1. Andlisis ekistico

Fuente: Elaboracién de la autora de acuerdo a la informacién de (Doxiadis, 1976,
pag.6y7)

El andlisis ekistico que se presenta en la Gréfica 1 ilustra la nece-
sidad de entender los asentamientos humanos como un sistema com-
plejo y dindmico. Ademas de ello, como un ente vivo que es posible eva-
luar desde su elemento mas basico hasta el mas complejo, a partir de
las dimensiones que lo componen y que en ultimas, ‘cobran vida' en la
evolucién -crecimiento y desarrollo- de la ciudad (si se quiere, una apro-
ximacién multidisciplinar). Es por esto que, resulta importante plantear
el debate de la -in-seguridad urbana desde la Ekistica puesto que, hoy
por hoy son las ciudades los nodos/promotores y posibles reguladores
(oferta - partiendo de la base de la cadena) de las economias ilegales.
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Por esta razon, el objetivo de este articulo de investigacién es analizar
no solo la incidencia que tienen las ciudades en la consolidaciéon y creci-
miento de las redes criminales transnacionales, sino cémo estas repercu-
ten también en el deterioro de las ciudades, sabiendo que Constantino
Doxiades las define como espacios vitales creados para la supervivencia
del ser humano.

Ahora bien, como se expuso en un comienzo, uno de los elemen-
tos de estudio de la ekistica es la naturaleza, el cual puede considerarse
como la génesis del problema [-in-seguridad urbana] y por lo tanto, la
parte basica del todo como sistema. En otras palabras, desde la natura-
leza se analiza la tierra (suelo) como determinante fundamental para la
existencia del asentamiento humano puesto que, su tamafo y tipo se
analiza si es conveniente para los cazadores o ndmadas, agricultores, o
sencillamente es inhabitable (Doxiadis, 1976, pag. 13).

Bajo esa ldégica, es posible traer a colacién la teoria del Bandido
Estacionario presentada por Mancur Olson,
en aras de analizar como el territorio (desde
la perspectiva urbanistica: el suelo, su uso y
localizacién en la ciudad) se presenta como
un elemento clave para la formacién, consoli-
dacién y asentamiento de pandillas o grupos
delictivos y/o grupos criminales. Y, ;por qué?

Si el lider de una banda ocasional que
solo obtiene pobres botines tiene la fuerza
suficiente como para apoderarse de un terri-
torio dado y mantener alejado de él a otros
bandidos, podra monopolizar el crimen en
ese territorio; se convertird en un bandido
estacionario. La principal ventaja de tal mo-
nopolio sobre el crimen no es que pueda apo-
derarse de los que otros habrian robado, mas
bien es que le confiere un interés inclusivo
respecto a su territorio [...]

“[...] El interés de un bandido estaciona-

rio, capaz de mantener alejados no sélo a otros bandidos sino
también a recaudadores de impuestos del exterior, le ofrece un
incentivo para comportarse de un modo bien distinto” (Olson,

2001, p4dg.8y9)

En el caso de las ciudades, seria posible asegurar que el bandido
estacionario encuentra condiciones favorables que facilitan su queha-
cer criminal porque, existe “abundante “mano de obra” -la gran mayoria,
desocupada/desempleada- para explotar toda suerte de actividades
criminales, desde el cobro rutinario de extorsiones a comerciantes y
transportadores, pasando por la prostitucion y el transporte de droga de
un sector urbano a otro, hasta el asesinato por encargo. (Avila & Pérez,
2011, pdg. 42), por supuesto todas esas actividades altamente remune-
radas por los mercados (rentas licitas e ilicitas, o una mezcla de ambas)
y grupos a los cuales responden: “[...] drug trafficking provides billions
of dollars annually to criminal groups in a country where the minimum
wage is $5 a day. The money is particularly potent in urban ghettoes and
impoverished villages, where drug traffickers can be the biggest emplo-
yers.[...]" (Group, 2013, pag. 7).

Ademds de ello, y teniendo en cuenta que la gran mayoria de
veces, los grupos criminales hacen uso de las personas de escasos re-
cursos, aprovechédndose de la carencia de sus necesidades basicas y al
sentimiento de ‘abandono estatal) les presentan como solucién la

posibilidad de obtener dinero facil, como una forma de trabajo, en gran-
des proporciones:

“Social workers say cartels can ensnare these youths because the
government has neglected many working class urban areas.”The
schools are closed, and there is no work and no opportunity. On
the other side, the criminals, they say, ‘Come here. There is a job
for you”, explained Juan Pablo Garcia, a social worker in the ur-
ban area around Monterrey. “The kids get Uzis, AR-15s, 38s and
9mm, and they are killing people .... A kid working for the cartels
can make between 5,000 and 6,000 pesos [$390-$468] a fortni-
ght, while in a regular job, they get about 3,800 pesos [$298] per

month” (Sic.) (Group, 2013, pag. 14).

La captacién de los nifios y adolescentes (que se empiezan a
constituir como bandidos estacionarios) no solo es comun en Monterrey
(México), sino es un factor genérico en las ciudades mas violentas de
Latinoamérica. Un ejemplo de un bandido estacionario que se consolida
cada vez mas fuerte son las pandillas que se

asientan de varias zonas de la ciudad y que
pueden llegarse a constituir como la base de
las grandes organizaciones criminales de orden
transnacional. Ahora bien, resulta pertinente
explicar qué son las pandillas:

“[...] son grupos a nivel de colonias o
barrios, que comparten ciertas reglas y
relaciones mds o menos jerarquicas y se
encuentran dispersas en un espacio nacio-
nal o internacional. Estan integradas por
jovenes locales que comparten la identi-
dad de la pandilla, interactian a menudo
entre ellos, se ven implicados con cierta
frecuencia en actividades ilegales, expre-
san su identidad grupal mediante simbolos
y sefales, y reclaman control sobre ciertos
asuntos, territorios o mercados econémi-
cos” (2005:1). Savanije (2005) (Citado por
Cerdn Steevens, 2011, pag. 22).

No obstante, existen grupos delictivos que evolucionan y conso-
lidan niveles de violencia mas grandes. El caso mds representativo son
las maras, las cuales “se inscriben dentro de la sociedad a través de me-
canismos ilegales y violentos de los que pretende obtener legitimidad.”
(Cerdn Steevens, 2011, pag. 15). Ademas de ello, a partir de una estruc-
tura compleja y organizada, construyen una identidad como agrupacion
a partir de “valores particular (aunque comparten valores de la sociedad
en la que perviven) y una vision especifica de ver el mundo que les iden-
tifica, les diferencia de la pandilla referenciada como oponente (Rivalidad
M-13 y Barrio 18) y determina sus acciones cotidianas revestidas, entre
otras cosas, de intereses en materia econémica.” (Cerén Steevens, 2011,
pag. 113).

Antes de continuar es importante acotar que, teniendo en cuenta
la diferencia conceptual de pandillas y maras, las primeras tendran un
caracter mas delincuencial (connotaciones fisicas y psicoldgicas -miedo-,
en sus zonas de influencia directa e indirecta), mientras que las segundas
se asemejan al bandido estacionario que es capaz de insertar una cultura
de violencia -y normalizarla- en un territorio que “controla y, consiguien-
temente, aporta orden interior y otros bienes publicos.” (Olson, 2001, pag.
15).
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El poder de influencia de las maras se ha consolidado sobre todo
en Centro América ya que, tras la desmovilizacién de las guerrillas, varios
exguerrilleros y ex integrantes de las Fuerzas Armadas (por la disminu-
cién que sufrié las mismas) crean bandas mixtas por un lado, y por el
otro, se unen a las maras aumentando el nimero de integrantes. Ahora
bien, es necesario hacer hincapié y aclarar que las maras se formaron en
Estados Unidos en la década de los 80 “cuando miles de salvadorefios
huyeron de la guerra civil (1980-1992) y se agruparon en pandillas en Los
Angeles, California. Hondurefos y guatemaltecos se sumaron luego a los
grupos, pero a mediados de los 90 Estados Unidos endurecid su postura
y deporto a miles de pandilleros, que regresaron a sus paises de origen”.
(Sic.) (Markous, 2015).
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LA CIBERDEFENSA Y LA SEGURIDAD DE LA INFORMACION

Cr. (RA.) Jairo Andrés Caceres Garcia - Investigador invitado

El futuro en la tecnologia es muy cercano, evoluciona muy rapi-
do y su significativo crecimiento hace presencia en el sector publico y
privado, asi como en el hogar, la educacién y salud, entre muchos otros
ambitos. Estos cambios obligan a que la cultura se adapte rdpidamente
a los cambios de la tecnologia, por lo cual este andamiaje tecnolégico
requiere control y orden.

Si bien en el siglo XXI se vive con mayor intensidad la inseguridad
de la informacién, este concepto no es nuevo, pues desde tiempos in-
memoriales se han presentado incidentes que involucran precisamente
informacién. Por ejemplo, segun el Diccionario Militar espafiol de 1869
“los romanos que fueron maestros en imitar y apropiarse en lo mas ven-
tajoso de los enemigos”.

El presente escrito pretende llamar la atencidon sobre la necesi-
dad imperiosa en tener una cultura de Seguridad de la Informacién, con
el fin de poder minimizar el riesgo de incidentes, y en especial tomar me-
didas preventivas y defensivas para reducir el riesgo de un ciberataque.

=l
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El cibercrimen estd considerado dentro de las nuevas amenazas
del siglo XXl al igual que el crimen trasnacional. Algunos de los objetivos
de los cibercriminales son el espionaje y el robo de secretos industriales,
asi como la obtencion de los activos de la informacion, que es todo aque-
llo que tiene valor para las organizaciones, como bases de datos, cartera,
contratos, acuerdos, facturas, planes, estrategias de negocios e informa-
cion confidencial de Seguridad y Defensa Nacional, entre otros activos
informacionales que estdn permanentemente en riesgo por amenazas
internas o externas. Lo anterior cobra fuerza cuando cada dia los paises,
las empresas, los gobiernos y la ciudadania en general son mas depen-
dientes de la tecnologia, lo que los pone en alto riesgo sufrir algun inci-
dente de seguridad o un ataque cibernético a sus infraestructuras criticas
como el servicio de agua, luz, teléfonos o torres de control. Cabe ademas
mecionar que, por ejemplo, el 80 por ciento de la infraestructura critica
de los Estados Unidos se encuentra en manos del sector privado y sopor-
tada sobre sistemas de informacion, lo que la hace muy vulnerable y con-
lleva a tener especial cuidado para desarrollar una buena ciberdefensa.

{Qué es la ciberdefensa?: El docu-
mento CONPES 3701 de 2011, define la ciber-
defensa como la “Capacidad del Estado para
prevenir y contrarrestar toda amenaza o inci-
dente de naturaleza cibernética que afecte la
soberania nacional”(Pag. 38).

Trabajar en temas de ciberseguridad
y ciberdefensa implica un compromiso del
Gobierno colombiano por garantizar la segu-
ridad de la informacién. Por ello, si bien el do-
cumento CONPES 3701 busca sentar las bases
de politica para los tépicos de ciberseguridad
y ciberdefensa en particular, las entidades
involucradas tendran la responsabilidad de
desarrollar estas bases y generar mecanismos
que permitan garantizar la seguridad de la in-
formacion a nivel nacional. Para lo anterior, se
tendran en cuenta las normas técnicas y los
estandares nacionales e internacionales, asi
como iniciativas internacionales sobre proteccion de infraestructura cri-
tica y ciberseguridad.

'E'I-Ii

Teniendo en cuenta que el Gobierno Nacional requiere conocery
actuar de una forma integral frente a las amenazas informaticas, es nece-
sario contar con una estrategia que incluya la creacién de instancias ade-
cuadas que permitan ejercer una labor de ciberseguridad y ciberdefensa,
como lo indica el documento anteriormente mencionado.

{Por qué es importante la seguridad de la informacién?: Segun
el pensador austriaco Peter Ferdinand Drucker, “La difusion de la tecno-
logia y la mercantilizacién de la informacién transforman el rol de la in-
formacién en un recurso de igual importancia a la tierra, al trabajo y al
capital...”

{Qué se entiende por Seguridad de la Informacion?: Es un pro-
ceso que busca proteger la informacion, contra un compendio de ame-
nazas, en pro de asegurar la continuidad del negocio, disminuir los po-
sibles dafios y maximizar el retorno de la inversion de la organizacion.

También puede definirse como la garantia del servicio enfocado
en los siguientes puntos de vista:
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« El funcionamiento correcto de la infraestructura tecnoldgica
instalada.

- La integridad de la Informacién, datos y programas tanto en su
soporte como en el adecuado empleo.

«  El mantenimiento a un buen nivel de calidad y fiabilidad de la
informacidn suministrada, tanto en contenido como en oportunidad.

De otro lado, la Norma ISO 27001 (norma que certifica en los es-
tandares en Seguridad de la Informacion) define la seguridad como la
preservacion de la siguiente triada de la seguridad de la informacion:

«  Confidencialidad: ;Qué pasa si la informacioén cae en manos de per-
sonas no autorizadas, como por ejemplo un delincuente, un repor-
tero o un competidor?

+ Integridad: ;Qué sucede si la informacion se corrompe, se pierde o
se altera accidental o intencionalmente?

«  Disponibilidad: ;Qué pasa si la informacién no esta accesible por
cierto tiempo (ejemplo: si se cae el sistema donde estd almacena-
da)?. ;Cuanto tiempo puede el negocio tolerar esta falta de dispo-
nibilidad antes de que empiece a tener impacto? ;En qué fecha u
horarios es mas critica una falla de disponibilidad?

1. La Ciberguerra:

El experto estadounidense Richar Clark define la ciberguerra
como la “Acciones de un Estado-nacién para penetrar en los equipos o
redes de otro pais con el fin de causar algun dafio o interrupcién” (Clarke,
R. & Knake, R, 2010).

Dada la evolucién de la tecnologia y la dependencia especial-
mente de paises desarrollados a la misma, sin desconocer los adelantos
y beneficios para la humanidad que nos ha brindado la tecnologia, no
puede desconocerse que se han creado significativos problemas en re-
lacion con el desmedido auge de los ciberdelitos y afines, sobre todo el
surgimiento de la amenaza de una guerra cibernética. Algunos analistas
ya hablan de un posible “Ciber Pearl Habor"y otros de una “Ciber Hiroshi-
ma’, con efectos tan destructivos como una guerra nuclear. Dada la situa-
cién actual, no se trata de algo que pueda suceder sino que ya estd suce-
diendo, aunque afortunadamente aun no en la escala de una ciberguerra
pero si a través de frecuentes ciberataques, los cuales estan a la orden del
dia en periédicos y noticieros.

Al respecto, el Jefe de Defensa Cibernética de la OTAN ha
advertido que el terrorismo basado en sistemas informaticos plantea
la misma amenaza a la seguridad nacional como un ataque con misiles.
Mencioné que “La Ciber Guerra puede convertirse en un problema
global muy eficaz porque es bajo el riesgo, bajo el costo, altamente eficaz
y facilmente desplegable a nivel global. Es casi un arma ideal que nadie
puede ignorar”.

Los ataques contra la infraestructura critica y sistemas de infor-
macion del sector publico y privado pueden terminar en un futuro no
muy lejano en un conflicto militar de gran escala, con consecuencias ini-
maginables.

Una vez teniendo claro el preocupante panorama de la cibergue-
rra y sus incalculables consecuencias en el mundo, se deben tomar medi-
das para minimizar este riesgo. La Seguridad de la Informacién es el pri-
mer eslabén de la cadena que permite reducir el riesgo, pues no existe la
garantia total de estar inmune a un ataque cibernético y ningun sistema

de informacidn esta a salvo de sufrir un ataque de graves consecuencias
como robo, pérdida, destruccién, fuga de informacion, redireccion de in-
formacidn para usos fraudulentos, interceptacion en proceso o el uso de
correo no deseado.

Muchos paises estdn desarrollando estrategias nacionales en ci-
berdefensa con las que buscan conseguir un ciberespacio mas seguro
mediante el intercambio de informacién, alertas tempranas, vulnerabili-
dades, amenazas, la mejora de su sistema de contrainteligencia, la mejora
de sus productos y tecnologias, asi como la concienciacién de ciudada-
nos y funcionarios publicos en Seguridad de la Informacion.

Conclusiones

. La gobernabilidad e Institucionalidad son fundamentalmente im-
portantes

. Los Estados deben fortalecer sus capacidades en ciberdefensa.

. La cooperacién Nacional e Internacional son claves en la ciberde-
fensa.

. El marco juridico y la normatividad son indispensables para judicia-
lizar.

«  Seconcluye que la vida del presente mundo incluira ciberataques y
estamos ad portas de una ciberguerra.

. La pérdida total por delitos informaticos es mucho mayor de lo que
se cree; en realidad nadie sabe con seguridad la dimensién del delito
ya que una buena parte no se detecta o no se denuncia.

. La seguridad nunca es absoluta y por lo tanto siempre es mejorable.

. El analista de sistemas estudia lo que puede suceder, pero los que
valoran los dafios y deciden las medidas que se han de adoptar son
los directivos, con la asesoria del area de Seguridad de la informa-
cion.

. El andlisis de seguridad de riesgos en la informacidén debe comenzar
con el andlisis del sistema.

. No se debe invertir en seguridad una cantidad mayor que lo que
suponga la exposicion al riesgo que se debe proteger.

«  Se debe presentar especial atencién a los sucesos que aparente-
mente no tienen importancia, pero que por su frecuencia suponen
un elevado riesgo.

«  Educar, entrenar y coordinar: esa es la clave del éxito junto con un
ambicioso programa de concientizacion en Seguridad de la Infor-
macion.

. Los ciberataques y por ende la Ciberguerra no tiene fronteras.

. No se ve en la actualidad un mundo libre de ciberataques.

«  Elrecurso humano es vital en la ciberdefensa y debe tener una clara
conciencia de la amenaza. Con una buena educacién en cibersegu-
ridad y entrenamiento apropiado permitira minimizar el riesgo de
los ciberataques.

. El triangulo de la seguridad de la informacion es el principal objetivo
de la ciberdefensa, y consiste en Confiabilidad, Oportunidad y Dis-
ponibilidad, a fin de brindar las medidas preventivas y minimizar el
riesgo de un incidente de seguridad.
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EXITOSO SEMINARIO REGIONAL SURAMERICANO “CONTRARRESTANDO LAS AMENAZAS TRANSNACIONALES”

El Centro William J. Perry -WJPC- de la Universidad Nacional de Defensa de los Estados Unidos y el Centro Regional de Estudios Estratégicos en
Seguridad —CREES- de la Escuela Superior de Guerra, realizaron entre el 8 y el 10 de agosto pasado en Bogota, el Seminario Regional Suramericano
“Contrarrestando las Amenazas Transnacionales” que reunié a mas de un centenar de oficiales de alto nivel y profesionales de Defensa y Seguridad,
provenientes de Argentina, Brasil, Chile, Colombia, Paraguay, Pert, Uruguay y Estados Unidos.

Durante tres dias los participantes en este encuentro académico analizaron las nuevas amenazas a la Seguridad, como el terrorismo internacional,

el crimen organizado transnacional, la seguridad Cibernética y las tecnologias emergentes; y discutieron las estrategias y politicas que podrian
implementarse para contrarrestarlas.

El seminario, que tuvo entre sus conferencistas al Viceministro de Defensa para las politicas y asuntos internacionales —Anibal Fernandez de Soto-, al
Segundo Comandante del Comando Sur de los Estados Unidos ~Teniente General Joseph DiSalvo-, los profesores Celina Realuyo y Boris Saavedra del
CHDS William J. Perry-, y el Director de la Escuela Superior de Guerra, Mayor General Juan Carlos Salazar Salazar, entre otros, dejé en claro la necesidad
de trabajar unidos con integracion, cooperacidn y confianza mutua para afrontar los nuevos retos a la seguridad y defensa generados por el fenémeno

de la globalizacion.
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