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Efectuar análisis causas de

deserción y retención Programas

Académicos 
Informe A01 SVE

Promocionar las maestrías a

través de canales de

comunicación institucional

Publicaciones / 

sinergia digital
E02 SVE

Evaluar el impacto de las

estrategias comunicativas para el

mercadeo. Publicidad y promoción

programas académicos

Informe E02 SVE

Análisis de datos

redimensionamiento curricular

Maestrías
Informe M01 SVE

Implementar currículos por

competencias Maestrías y

especialización
Currículos M01 SVE

Recibir resolución de acreditación

en alta calidad MAESD
 Acreditación 

Alta Calidad 

Programa 

M01 SVE

Efectuar momentos de

autoevaluación institucional

(evolución, madurez, impacto y

perfeccionamiento) 
 Informe M01 SVE

Medir impacto del curso CAMI
Informe M01 SVE
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Causas /Amenazas

Preventivo: 1. Procedimiento de

Diseño y Desarrollo Programas

Académicos de Postgrado.

2. Políticas de la Dirección

3. Políticas Institucionales

(académicas y de gestión)

4. Documentos Rectores e

Institucionales Detectivo: 1. Uso

de aplicaciones gubernamentales

(SIIF, SECOP, SIGEP), 2. Uso

aplicaciones institucionales

(SILOG, SINU), 3. Circuito Cerrado

de TV. 4. Informes de Auditoria

de Calidad 5. Informes de Control

Interno - Inspecciones, 6.

Informes de Control Fiscal. 7.

Administración PQRS 8. Informes

de seguimiento a la ejecución

presupuestal Correctivo: 1.

Solicitud de Investigaciones, 2.

Planes de Mejora. 3. Pólizas de

manejo 4. Pólizas contractuales.
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N
O 1. Perder oportunidades

de mejorar la calidad de la

educación bajo requisitos

de Alta Calidad.

2. Inadecuada preparación

de los Oficiales para

enfrentar retos y desafíos

en su campo profesional y

militar.

3 .Indicadores de

deserción negativos

4. Que la oferta de

Programas Académicos no

sea atractiva

5.Reducción de ingresos

por concepto de

matriculas

6. Afectación económica a

la Escuela.

1. Desarticulación del

Proyecto Educativo

Institucional - PEI de la

realidad y necesidades

educativas del país. 

2. Falta de actualización

de la doctrina.

3. No disponer de los

recursos necesarios para

soportar y desarrollar los

procesos académicos, el

desarrollo y

administración de los

programas académicos,

de extensión, proyección

social y graduados 

4. Baja medición con los

estándares del Ministerio

de Educación para la

acreditación de los

programas e institucional.

OE1. Proyectar a la Escuela como referente  investigativo de acuerdo con los núcleos de  conocimiento

OE2. Fortalecer los programas académicos y de  extensión, para mantener la calidad educativa.

OE3. Afianzar el potencial del Talento Humano  para incrementar las competencias, el sentido de  pertenencia y el trabajo en equipo.

OE4. Integrar las capacidades administrativas,  logísticas y tecnológicas para responder al  funcionamiento moderno y efectivo de los  programas académicos

OE5. Fortalecer el Sistema Integrado de Gestión y  Control de la ESDEG.

OE6. Afianzar la proyección social, la internacionalización  y la interacción con los graduados para visibilizar nacional  e internacionalmente el desarrollo académico de la  ESDEG.

1/08/2020   Vigencia del Mapa de Riesgos Institucional:  Agosto 2020 a Junio 2021

FORMATO MAPA DE RIESGOS INSTITUCIONAL 

(GESTIÓN Y CORRUPCIÓN)

La Escuela Superior de Guerra, forma líderes estratégicos militares y civiles nacionales e internacionales para afrontar los desafíos a la Seguridad y Defensa Nacionales, a través

de programas interdisciplinarios de educación.
Misión:

Objetivos Estratégicos: 
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s Impacto 

Estrategias 

comunicativas ,

de promoción y

mercadeo

Programas 

acreditados en

Alca Calidad

Certificación ISO

21001:2018

Incremento 

Numero de

Estudiantes 

Incrementos 

Ingresos por

venta de

servicios 

educativos

Incremento 

graduados
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Identificación del Riesgo Valoración

Plan Choque

Estrategias de Promoción y

Mercadeo

Redimensionamiento 

Curricular

Planes de Mejora

Comité Curricular

Revisión y Ajuste Mapa de

Riesgos
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Acción (es) Contingencia ante 

posible materializaciónDescripción

Evaluación

Evidencia / 

soporte
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e

Fecha final 

ejecución

Indicador
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Desarrollar los planes de estudio

sin la necesidad de la

presencialidad de estudiantes,

garantizando las condiciones de

calidad reconocidas en el registro

calificado

Informe / 

presentaciones 
M01 dic-20

Realizar capacitación en sistema

de investigación, nuevas técnicas

enseñanza-aprendizaje 

 Lista 

Asistencia 
M01 SVE

Presentar al Programa Maestría

DDHH y DICA para acreditación

en Alta Calidad
Informe M01 SVE

Formular procedimiento para el

diseño y desarrollo Programas

Virtuales
procedimiento M01 SVE

Formular plan choque para bajar

nivel de retención en un

programa académico plan M01 SVE

Definir estrategias para enfrentar

posibles dificultades efecto

COVID 19, relacionados con la

oferta de los programas

académicos dirigidos a

aspirantes y estudiantes.

Actas Comité 

de Estímulos

M01

E01 
may-20

Asegurar participación de los

graduados en proyectos de

investigación, evaluación

curricular

Informe M03 SVE

Realizar una actividad de

practica voluntariedad o con la

sociedad
Informe M03 SVE

Difundir teoría acción unificada

del estado comunidad estudiantil

colegios
Informe M03 SVE

Elaborar informe de análisis de

resultados de los convenios de

internacionalización Informe M03 SVE

Elaborar informe sobre el impacto 

de la cooperación académica

informe M03 SVE

Presentar análisis de información

y estimación de costos de los

programas académicos para

toma de decisiones

Informe E01 SVEA
ce

p
ta

rPreventivo: 1. Plan Estratégico

y Guía de Planeamiento

Estratégico 2. Plan Estratégico

Militar 2030.y Guía de

Planeamiento Estratégico

COGFM. 3. Lineamientos del

Ministerio de Educación

Nacional. 4. Documentos

Rectores 5. Políticas

institucionales para el manejo

de información institucional 6.

Roles responsables publicación

WEB 7. Procedimiento

documentados 8. Plan

Estratégico de Comunicaciones

9. Documento Maestro

Programas Académicos 10.

Simulacros para renovación y/o

acreditación Detectivo: 1.

Herramientas automatizadas

para la administración del

Sistema Integrado de Gestión

(planes, indicadores, mejoras,

documentos, riesgos) 2.

Reuniones de Estado Mayor 3.

Reportes y registros al SNIES

Correctivo: 1. Informes de

Gestión. 2. Control y

seguimiento en la SVE. 3.

Auditorias Internas y externas

de calidad 4. Planes de Mejora

5. Informes de Autoevaluación

Institucional 6. Informes visitas

pares académicos
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1. Desarticulación del

Proyecto Educativo

Institucional - PEI de la

realidad y necesidades

educativas del país. 

2. Falta de actualización

de la doctrina.

3. No disponer de los

recursos necesarios para

soportar y desarrollar

los procesos

académicos, el

desarrollo y

administración de los

programas académicos,

de extensión,

proyección social y

graduados 

4. Baja medición con los

estándares del

Ministerio de Educación

para la acreditación de

los programas e

institucional.

1. Perder oportunidades

de mejorar la calidad de

la educación bajo

requisitos de Alta

Calidad.

2. Inadecuada

preparación de los

Oficiales para enfrentar

retos y desafíos en su

campo profesional y

militar.

3 .Indicadores de

deserción negativos

4. Que la oferta de

Programas Académicos

no sea atractiva

5.Reducción de ingresos

por concepto de

matriculas

6. Afectación económica

a la Escuela.
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1. Cambios en los

lineamientos por parte

de entes superiores que

generen cambios en la

planeación y ejecución

de las actividades

misionales de la Escuela.

2.Confusión y

ambigüedad sobre la

naturaleza y tipo de la

ESDEG como Institución

de Educación Superior o

Unidad Militar.

3. Desorganización y

desgaste administrativo,

con el desconocimiento

del estado real de la

gestión institucional.4.

Falta de

redimensionamiento 

curricular

5. Inobservancia de las

condiciones obligatorias

de calidad para el

desarrollo de los

programas académicos

6. Falta de mejora

continua y

autorregulación  

1.Afectacion negativa de

la imagen institucional

2.No contar con los

suficientes recursos para

el funcionamiento de la

Escuela. 3.Que el

ciudadano no pueda

ejercer el control social

sobre el desempeño

institucional.  

4.Inadecuados 

seguimientos y controles

a temas estratégicos y

presupuestales 5.La

ESDEG no contaría con

pertinentes lineamientos

estratégicos por parte de

los comandos superiores

ya sean del Min Defensa,

COGFM, Min Educación.

6.Estructurar 

inadecuadamente el

anteproyecto de

necesidades de la ESDEG.

7.Informes, hallazgos y

observaciones de clientes 

y partes interesadas, que

influyan en la perdida de

los registros calificados o

las certificaciones

obtenidas. 8. Falta de

credibilidad en la misión

de la ESDEG.
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Preventivo: 1. Procedimiento

de Diseño y Desarrollo

Programas Académicos de

Postgrado. 2. Políticas de

la Dirección 3. Políticas

Institucionales (académicas y

de gestión) 4.

Documentos Rectores e

Institucionales Detectivo: 1.

Uso de aplicaciones

gubernamentales (SIIF, SECOP,

SIGEP), 2. Uso aplicaciones

institucionales (SILOG, SINU), 3.

Circuito Cerrado de TV. 4.

Informes de Auditoria de

Calidad 5. Informes de Control

Interno - Inspecciones, 6.

Informes de Control Fiscal. 7.

Administración PQRS 8.

Informes de seguimiento a la

ejecución presupuestal

Correctivo: 1. Solicitud de

Investigaciones, 2. Planes de

Mejora. 3. Pólizas de manejo 4.

Pólizas contractuales.
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Plan Choque

Estrategias de Promoción y

Mercadeo

Redimensionamiento 

Curricular

Planes de Mejora

Comité Curricular

Revisión y Ajuste Mapa de

Riesgos
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Impacto 

Estrategias 

comunicativas ,

de promoción y

mercadeo

Programas 

acreditados en

Alca Calidad

Certificación 

ISO 21001:2018

Incremento 

Numero de

Estudiantes 

Incrementos 

Ingresos por

venta de

servicios 

educativos

Incremento 

graduados

Implementació

n Planes de

Mejora

Acreditación 

Institucional en

Alta Calidad

Conformidad 

ISO: 

Recertificación 

ISO 9001:2015

Certificación 

ISO 21001:2018
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R
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s Planes de Mejora

Análisis de Impacto

Estrategias para la

consecución de recursos

Revisión de capacidades

DOMPI

Iniciativas y toma de

decisiones

Reforma Organizacional

Mediciones FURAG II

Planes de Mejora

Redimensionamiento 

Curricular
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Estructurar estudio (razones

jurídicas, financieras, contables

y administrativas) para mayor

flexibilidad presupuestal ESDEG

Estudio E01 SVE

Proponer alternativas para

gestionar recursos para financiar

proyectos de investigación
Informe E01 SVE

Asesorar en la estructuración,

revisión o actualización

documentos rectores e

institucionales ESDEG

% docum. 

actualizados
E01 SVE

Asesorar la evaluación del

direccionamiento estratégico de

la ESDEG y la formulación del

planeamiento anual 2021

Informe E01 SVE

Evaluar los proyectos del Plan de

Desarrollo Informe E01 SVE

Realizar seguimiento al

cumplimiento de los factores de

Acreditación de alta Calidad para

la Maestría en Derechos

Humanos y DICA.

Actas / 

Informes
S02 SVE

Realizar acompañamiento y

seguimiento planes de

mejoramiento de programas y de

la institución, producto de las

visitas internas y externos,

procesos renovación de

registros calificados y

acreditación

Actas S02 SVE

Capacitar en educación virtual a

los docentes Informe M01 SVE

Formular estrategias

pedagógicas para ambientes

virtuales diseñados por docentes

estrategias 

ambientes 

virtuales

M01 SVE

Realizar permanentemente

control y seguimiento a las

solicitudes de autoevaluación

docente, programas y demás

actividades académicas 

Cuadro 

consolidado 

solicitudes 

autoevaluació

n

S02 SVE

Realizar el cargue y seguimiento

en la SVE a la eficacia de las

acciones implementadas para el

cumplimiento de los planes de

mejora producto de los informes

de autoevaluación  

correos, 

reporte SVE 

modulo 

mejoras

S02 SVE

Realizar seguimiento avance del

proceso Renovación registros

calificados 

Actas / 

Informes
S02 SVE

A
ce

p
ta

rPreventivo: 1. Plan Estratégico

y Guía de Planeamiento

Estratégico 2. Plan Estratégico

Militar 2030.y Guía de

Planeamiento Estratégico

COGFM. 3. Lineamientos del

Ministerio de Educación

Nacional. 4. Documentos

Rectores 5. Políticas

institucionales para el manejo

de información institucional 6.

Roles responsables publicación

WEB 7. Procedimiento

documentados 8. Plan

Estratégico de Comunicaciones

9. Documento Maestro

Programas Académicos 10.

Simulacros para renovación y/o

acreditación Detectivo: 1.

Herramientas automatizadas

para la administración del

Sistema Integrado de Gestión

(planes, indicadores, mejoras,

documentos, riesgos) 2.

Reuniones de Estado Mayor 3.

Reportes y registros al SNIES

Correctivo: 1. Informes de

Gestión. 2. Control y

seguimiento en la SVE. 3.

Auditorias Internas y externas

de calidad 4. Planes de Mejora

5. Informes de Autoevaluación

Institucional 6. Informes visitas

pares académicos
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rPreventivo: 1. Plan Estratégico

y Guía de Planeamiento

Estratégico 2. Plan Estratégico

Militar 2030.y Guía de

Planeamiento Estratégico

COGFM. 3. Lineamientos del

Ministerio de Educación

Nacional. 4. Documentos

Rectores 5. Políticas

institucionales para el manejo

de información institucional 6.

Roles responsables publicación

WEB 7. Procedimiento

documentados 8. Plan

Estratégico de Comunicaciones

9. Documento Maestro

Programas Académicos 10.

Simulacros para renovación y/o

acreditación Detectivo: 1.

Herramientas automatizadas

para la administración del

Sistema Integrado de Gestión

(planes, indicadores, mejoras,

documentos, riesgos) 2.

Reuniones de Estado Mayor 3.

Reportes y registros al SNIES

Correctivo: 1. Informes de

Gestión. 2. Control y

seguimiento en la SVE. 3.

Auditorias Internas y externas

de calidad 4. Planes de Mejora

5. Informes de Autoevaluación

Institucional 6. Informes visitas

pares académicos
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1. Cambios en los

lineamientos por parte

de entes superiores que

generen cambios en la

planeación y ejecución

de las actividades

misionales de la Escuela.

2.Confusión y

ambigüedad sobre la

naturaleza y tipo de la

ESDEG como Institución

de Educación Superior o

Unidad Militar.

3. Desorganización y

desgaste administrativo,

con el desconocimiento

del estado real de la

gestión institucional.4.

Falta de

redimensionamiento 

curricular

5. Inobservancia de las

condiciones obligatorias

de calidad para el

desarrollo de los

programas académicos

6. Falta de mejora

continua y

autorregulación  

1.Afectacion negativa de

la imagen institucional

2.No contar con los

suficientes recursos para

el funcionamiento de la

Escuela. 3.Que el

ciudadano no pueda

ejercer el control social

sobre el desempeño

institucional.  

4.Inadecuados 

seguimientos y controles

a temas estratégicos y

presupuestales 5.La

ESDEG no contaría con

pertinentes lineamientos

estratégicos por parte de

los comandos superiores

ya sean del Min Defensa,

COGFM, Min Educación.

6.Estructurar 

inadecuadamente el

anteproyecto de

necesidades de la ESDEG.

7.Informes, hallazgos y

observaciones de clientes 

y partes interesadas, que

influyan en la perdida de

los registros calificados o

las certificaciones

obtenidas. 8. Falta de

credibilidad en la misión

de la ESDEG.
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1. Cambios en los

lineamientos por parte

de entes superiores que

generen cambios en la

planeación y ejecución

de las actividades

misionales de la Escuela.

2.Confusión y

ambigüedad sobre la

nacionalidad de la

ESDEG como Institución

de Educación Superior.

3. Desorganización y

desgaste administrativo,

con el desconocimiento

del estado real de la

gestión institucional.4.

Falta de

redimensionamiento 

curricular

5. Inobservancia de las

condiciones obligatorias

de calidad para el

desarrollo de los

programas académicos

6. Fala de mejora

continua y

autorregulación  a través 

de acciones de mejora.

1.Afectacion negativa de

la imagen institucional

2.No contar con los

suficientes recursos para

el funcionamiento de la

Escuela. 3.Que el

ciudadano no pueda

ejercer el control social

sobre el desempeño

institucional.  

4.Inadecuados 

seguimientos y controles

a temas estratégicos y

presupuestales 5.La

ESDEG no contaría con

pertinentes lineamientos

estratégicos por parte de

los comandos superiores

ya sean del Min Defensa,

COGFM, Min Educación.

6.Estructurar 

inadecuadamente el

anteproyecto de

necesidades de la ESDEG.

7.Informes, hallazgos y

observaciones de clientes 

y partes interesadas, que

influyan en la perdida de

los registros calificados o

las certificaciones

obtenidas. 8. Falta de

credibilidad en la misión

de la ESDEG.

Implementació

n Planes de

Mejora

Acreditación 

Institucional en

Alta Calidad

Conformidad 

ISO: 

Recertificación 

ISO 9001:2015

Certificación 

ISO 21001:2018

Ín
d
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e 

cu
m

p
lim

ie
n

to
 M

ap
a 

d
e 

R
ie

sg
o

s

Implementació

n Planes de

Mejora

Acreditación 

Institucional en

Alta Calidad

Conformidad 

ISO: 

Recertificación 

ISO 9001:2015

Certificación 

ISO 21001:2018

Ín
d

ic
e 

cu
m

p
lim

ie
n

to
 M

ap
a 

d
e 

R
ie

sg
o

s

Planes de Mejora

Análisis de Impacto

Estrategias para la

consecución de recursos

Revisión de capacidades

DOMPI

Iniciativas y toma de

decisiones

Reforma Organizacional

Mediciones FURAG II

Planes de Mejora

Redimensionamiento 

Curricular

Planes de Mejora

Análisis de Impacto

Estrategias para la

consecución de recursos

Revisión de capacidades

DOMPI

Iniciativas y toma de

decisiones

Reforma Organizacional

Mediciones FURAG II

Planes de Mejora

Redimensionamiento 

Curricular
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Acordar Ruta de Trabajo

interacción, articulación y

transversalidad Sistemas de

Gestión COGFM y la ESDEG

Ruta de 

Trabajo
S01 SVE

Planificar y presentar iniciativas

de mejora que impacten el SIG

ESDEG. Fase 1. Analítica

Institucional

Informe o 

Reporte de 

Diagnostico

S01 SVE

Efectuar seguimiento normas

Gubernamentales Austeridad en

el gasto publico  
Informes S01 SVE

Desarrollar un ejercicio

autoevaluativo sobre la

continuidad prestación de los

servicios educativos en tiempo

de pandemia

Herramienta 

Diagnostica
S01 ago-20

Planear, gestionar y controlar el

Proyecto de obtener la

recertificación en la ISO

9001:2015 y certificación en la

ISO 21001:2020  

Informe 

diagnostico / 

Ruta de 

Trabajo

S01 SVE

Evaluar el dominio de segunda

lengua (docentes e

investigadores)
Informe M01 SVE

Ajustar Plan de implementación

política de bilingüismo Plan M01 SVE

Planear, gestionar y controlar el

Proyecto de obtener la

recertificación en la ISO

9001:2015 y certificación en la

ISO 21001:2020 periodo 2021-

2023 Fase 2. Auditoria de

primera parte

Programa/plan

/informes
S01 SVE

Planear, gestionar y controlar el

Proyecto de obtener la re

certificación en la ISO 9001:2015

y certificación en la ISO

21001:2018 periodo 2021-2023

Fase 3. Auditoria de tercera parte

plan de 

necesidades / 

Informes

S01 SVE

Revisar y ajustar plan de

seguimiento y evaluación del

código de integridad.
Informe A01 SVE

Evaluar clima ético -

organizacional y formular plan de

intervención para fortalecer

indicadores requeridos

Informe / Plan A01 SVE

3 1.Desconocimiento de la

normatividad Interna y

Externa 2. No contar con

personal idóneo para

desempeñarse en los

diferentes empleos. 3.

Deficiencia en la

planeación 4.Bajo

compromiso de los

funcionarios con la

transparencia en el

manejo de la Institución

5.Comportamiento 

antiético y negligente

por parte del servidor

público 6.Que se

acepten dádivas o que

exista tráfico de

influencias para

favorecer decisiones

institucionales 7.

Personal con bajo nivel

de principios y valores 

1. Afectación de la

seguridad física y

administrativa de la

Escuela. 2. Ineficiencia

Administrativa y

detrimento patrimonial

3. Hallazgos

administrativos, penales

y fiscales. 4. Perdida de

información, patrimonio

documental y de

memoria institucional 5.

Hallazgos 

administrativos, penales

y fiscales.  

Preventivo: 1.Capacitaciones

Austeridad en el Gasto,

prevención de corrupción,

conocimiento Manual de

Contratación, 2. Directivas de

Austeridad en el Gasto, 3.

Boletines Anticorrupción 4.

Compromisos Anticorrupción,

5. Segregación de funciones, 6.

contraseñas de usuarios 7.

Conductas de faltas

disciplinarias 8. Procedimientos

documentados para el

planeamiento y seguimiento

ejecución presupuestal 9:

Manual Contratación

Administrativa Min Defensa

Detectivo: 1. Uso de

aplicaciones gubernamentales

(SIIF, SECOP, SIGEP), 2. Uso

aplicaciones institucionales

(SILOG, SINU), 3. Circuito

Cerrado de TV. 4. Informes de

Auditoria de Calidad 5.

Informes de Control Interno -

Inspecciones, 6. Informes de

Control

R
ar

o
 (

1)

M
en

o
r 

(2
)

B
aj

a 
 (

2)

A
ce

p
ta

rPreventivo: 1. Plan Estratégico

y Guía de Planeamiento

Estratégico 2. Plan Estratégico

Militar 2030.y Guía de

Planeamiento Estratégico

COGFM. 3. Lineamientos del

Ministerio de Educación

Nacional. 4. Documentos

Rectores 5. Políticas

institucionales para el manejo

de información institucional 6.

Roles responsables publicación

WEB 7. Procedimiento

documentados 8. Plan

Estratégico de Comunicaciones

9. Documento Maestro

Programas Académicos 10.

Simulacros para renovación y/o

acreditación Detectivo: 1.

Herramientas automatizadas

para la administración del

Sistema Integrado de Gestión

(planes, indicadores, mejoras,

documentos, riesgos) 2.

Reuniones de Estado Mayor 3.

Reportes y registros al SNIES

Correctivo: 1. Informes de

Gestión. 2. Control y

seguimiento en la SVE. 3.

Auditorias Internas y externas

de calidad 4. Planes de Mejora

5. Informes de Autoevaluación

Institucional 6. Informes visitas

pares académicos
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B
aj

a 
(5

)

A
ce

p
ta

r

R
ar

a 
ve

z 
(1

) 

2

2
.  

P
o

si
b

ili
d

ad
 d

e 
d

es
ar

ti
cu

la
ci

ó
n

 e
n

tr
e 

re
q

u
is

it
o

s,
 o

b
je

ti
vo

s 
 y

 c
ap

ac
id

ad
es

  a
ca

d
ém

ic
as

 y
 la

s 
ca

p
ac

id
ad

es
  i

n
st

it
u

ci
o

n
al

es
. 

ES
TR

A
TÉ

G
IC

O

N
O

Im
p

ro
b

ab
le

 (
2)

 

M
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o
r 

(4
) 

 A
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(8
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1. Cambios en los

lineamientos por parte

de entes superiores que

generen cambios en la

planeación y ejecución

de las actividades

misionales de la Escuela.

2.Confusión y

ambigüedad sobre la

nacionalidad de la

ESDEG como Institución

de Educación Superior.

3. Desorganización y

desgaste administrativo,

con el desconocimiento

del estado real de la

gestión institucional.4.

Falta de

redimensionamiento 

curricular

5. Inobservancia de las

condiciones obligatorias

de calidad para el

desarrollo de los

programas académicos

6. Fala de mejora

continua y

autorregulación  a través 

de acciones de mejora.

1.Afectacion negativa de

la imagen institucional

2.No contar con los

suficientes recursos para

el funcionamiento de la

Escuela. 3.Que el

ciudadano no pueda

ejercer el control social

sobre el desempeño

institucional.  

4.Inadecuados 

seguimientos y controles

a temas estratégicos y

presupuestales 5.La

ESDEG no contaría con

pertinentes lineamientos

estratégicos por parte de

los comandos superiores

ya sean del Min Defensa,

COGFM, Min Educación.

6.Estructurar 

inadecuadamente el

anteproyecto de

necesidades de la ESDEG.

7.Informes, hallazgos y

observaciones de clientes 

y partes interesadas, que

influyan en la perdida de

los registros calificados o

las certificaciones

obtenidas. 8. Falta de

credibilidad en la misión

de la ESDEG.

P
o

si
b

ili
d

ad
 d

e 
n

o
 d

is
p

o
n

er
 d

e 
la

 c
ap

ac
id

ad
 d

e 
o

p
er

ac
ió

n
 in

st
it

u
ci

o
n

al
  p

ar
a 

ga
ra

n
ti

za
r 

el
 c

u
m

p
lim

ie
n

to
 d

e 
lo

s 
o

b
je

ti
vo

s 
y 

m
et

as
, e

n
 c

o
n

d
ic

io
n

es
 

so
st

en
ib

le
s 

e 
in

te
gr

as
.

C
O

R
R

U
P

C
IÓ

N SI

R
ar

a 
ve

z 
(1

) 

C
at

as
tr

ó
fi

co
 (

20
)

M
o

d
er

ad
a 

(2
0)

Implementació

n Planes de

Mejora

Acreditación 

Institucional en

Alta Calidad

Conformidad 

ISO: 

Recertificación 

ISO 9001:2015

Certificación 

ISO 21001:2018

Ín
d
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e 
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p
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to
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s
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d
ic
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ie

n
to

 M
ap
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d
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R
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sg

o
s Índice de

Transparencia y

Acceso a la

Información ITA

Fenecimiento 

Cuenta Fiscal

COGFM 

(ordenador 

gasto ESDEG)

Convalidación y

aprobación TRD

Planes de Mejora

Análisis de Impacto

Estrategias para la

consecución de recursos

Revisión de capacidades

DOMPI

Iniciativas y toma de

decisiones

Reforma Organizacional

Mediciones FURAG II

Planes de Mejora

Redimensionamiento 

Curricular

Informe a la Alta Dirección

Solicitud acciones

disciplinarias a que haya

lugar y traslado por

competencia

Planes de Mejora

Ajuste Mapa de Riesgos 
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Medir apropiación Código de

Integridad
Informe A01 SVE

Formular un Plan de reapertura

gradual, progresiva y segura

ESDEG 
Plan

M01

 A01
ago-20

Implementar Acciones

correctivas CCTV
Plan Mejora A02 SVE

Implementar controles

trazabilidad, conservación y

cumplimiento requisitos

seguridad comunidad académica

Controles A02 SVE

Expedir y publicar Boletín para la

prevención de los riesgos de

fraude y corrupción 
Boletines A03 SVE

Determinar impacto austeridad

en el gasto público
Informe A03 SVE

Evaluar cumplimiento de

funciones y responsabilidades

roles de la contratación 
Informe A03 SVE

Capacitar en la prevención de los

riesgos de fraude y corrupción
Listado 

Asistencia
A03 SVE

Elaborar y publicar Informes

trimestrales PQRSDF Informes A05 SVE

Mantener activos los canales de

atención ciudadana disponibles
% canales 

activos
A05 SVE

Efectuar capacitación sobre

riesgos de corrupción para el

personal de la ESDEG

Listas 

Asistencia
E01 SVE

Realizar informes de eficiencia

del gasto Vs planeación

presupuestal 

Informes E01 SVE

Formular y publicar el Plan

Anticorrupción y de Atención al

Ciudadano ESDEG
Plan E01 SVE

Liderar el ejercicio estratégico de

rendición de cuentas ESDEG 
Plan / Informe 

/ Memorias
E01 SVE

Revisar y actualizar matriz de

tramites académicos Matriz M01 SVE

Elaborar capsulas informativas y

publicaciones en temas de

investigación publicados

capsulas/ 

publicaciones
E02 SVE

Apoyar el fortalecimiento de la

marca ESDEG / medir el impacto

y percepción
 campaña / 

Informe redes 
E02 SVE

Formular plan de caracterización

de usuarios ESDEG plan E02 SVE

3 1.Desconocimiento de la

normatividad Interna y

Externa 2. No contar con

personal idóneo para

desempeñarse en los

diferentes empleos. 3.

Deficiencia en la

planeación 4.Bajo

compromiso de los

funcionarios con la

transparencia en el

manejo de la Institución

5.Comportamiento 

antiético y negligente

por parte del servidor

público 6.Que se

acepten dádivas o que

exista tráfico de

influencias para

favorecer decisiones

institucionales 7.

Personal con bajo nivel

de principios y valores 

1. Afectación de la

seguridad física y

administrativa de la

Escuela. 2. Ineficiencia

Administrativa y

detrimento patrimonial

3. Hallazgos

administrativos, penales

y fiscales. 4. Perdida de

información, patrimonio

documental y de

memoria institucional 5.

Hallazgos 

administrativos, penales

y fiscales.  

Preventivo: 1.Capacitaciones

Austeridad en el Gasto,

prevención de corrupción,

conocimiento Manual de

Contratación, 2. Directivas de

Austeridad en el Gasto, 3.

Boletines Anticorrupción 4.

Compromisos Anticorrupción,

5. Segregación de funciones, 6.

contraseñas de usuarios 7.

Conductas de faltas

disciplinarias 8. Procedimientos

documentados para el

planeamiento y seguimiento

ejecución presupuestal 9:

Manual Contratación

Administrativa Min Defensa

Detectivo: 1. Uso de

aplicaciones gubernamentales

(SIIF, SECOP, SIGEP), 2. Uso

aplicaciones institucionales

(SILOG, SINU), 3. Circuito

Cerrado de TV. 4. Informes de

Auditoria de Calidad 5.

Informes de Control Interno -

Inspecciones, 6. Informes de

Control
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M
o

d
er

ad
a 

(2
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M
o

d
er
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(3
)

A
ce

p
ta

rPreventivo: 1. Perfil del

investigador bajo parámetros

MINCIENCIAS . 2.

Procedimientos 

documentados. 3. Informes de

Impacto de los convenios

4.Revisión y actualización de

las bases de datos 5.Comité de

Evaluación de Convenios 6.

Política Editorial 7. Verificación

periódica de la aplicación de

los parámetros exigidos interna

y externamente por

MINCIENCIAS en relación con

los productos resultados de

investigación 8. Actividades de

capacitación y asesoría a

docentes investigadores en

competencias investigativas 9.

Comités de investigación

ESDEG-SIIA e internos del

Centro de investigación,

Programas o Departamentos

Académicos para el

seguimiento de proyectos de

investigación y actividades de

investigación formativa y

profesional. Detectivo: 1.

Calificación MEN en relación al

nivel investigativo 2. Informes

de Auditoria 3. Informes de

pares. 4. Informes de

Autoevaluación Correctivo: 1.

Planes de Mejora 2. Ajustes

proyectos de investigación

1. Falta de aplicación de

los parámetros

establecidos en los

procedimientos para los

productos de los

investigadores 

vinculados a la ESDEG 2.

No entrega oportuna de

las actividades

proyectadas en

investigación por parte

de los Departamentos

de la ESDEG. 3. Ejecutar

actividades de

investigación sin el

cumplimiento de los

requisitos establecidos

en la normatividad

vigente (institucionales y

de MINCIENCIAS)

1. Plagio e

incumplimiento de

normas de citación. 2.

Pérdidas económicas por

apropiación y/o

utilización indebida de

los recursos financieros

asignados para la

ejecución de proyectos

de investigación. 3.Los

productos de la

investigación formativa y

profesional tengan

observaciones o

hallazgos de

incumplimiento. 4.

Productos con calidad

deficiente, que no

representan aportes

válidos para la

comunidad académica a

nivel nacional e

internacional. 5. Perder

la categorización de los

grupos de investigación

en el sistema de

reconocimiento de

MINCIENCIAS (Cvlac-

Gruplac-Institulac). 6.

Afectación de los

indicadores 

institucionales de gestión

del proceso y a nivel

general del SIG-ESDEG y

resultados frente a

MINCIENCIAS.
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to
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ap
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d
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R
ie

sg
o

s Índice de

Transparencia y

Acceso a la

Información ITA

Fenecimiento 

Cuenta Fiscal

COGFM 

(ordenador 

gasto ESDEG)

Convalidación y

aprobación TRD

Incremento 

grupos de

investigación 

clasificados A1 

Incremento 

Redes de

Conocimiento

Incrementos 

Numero de

Proyectos de

Investigación

Revista 

Científica 

Indexada

Índice 

Participación 

Convocatorias 

de Investigación
Ín

d
ic

e 
cu

m
p

lim
ie

n
to

 M
ap

a 
d

e 
R

ie
sg

o
s

Informe a la Alta Dirección

Solicitud acciones

disciplinarias a que haya

lugar y traslado por

competencia

Planes de Mejora

Ajuste Mapa de Riesgos 

Análisis de impacto de la

investigación de la ESDEG

(profesional y formativa)

Reformulación Ruta de

Trabajo

Revisión y mejora

competencias 

investigativas

Revisión curricular

materias de metodología

de la investigación
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Difundir Manual de Imagen

Corporativa Manual E02 SVE

Incluir en los Syllabus de los

programas, libros y publicaciones

producidos por el Sistema de

Investigación ESDEG
Syllabus M01 SVE

Realizar eventos científicos

nacionales e internacionales  
eventos M02 SVE

Formular ruta de trabajo para la

indexación de una revista

científica  de la ESDEG

Ruta de 

trabajo
M02 SVE

Producir artículos y productos

científicos
Productos 

científicos
M02 SVE

Controlar la inscripción del 100%

de los investigadores CVLAC,

Scholar y ORCID
Inscripción M02 SVE

Fortalecer competencias sobre

procesos de investigación Capacitación M02 SVE

Difundir información Catedra para 

la Paz
informe M02 SVE

Producir manuales básicos

conjuntos CEDCO
doctrina M02 SVE

Controlar el estado de los

proyectos de investigación de la

ESDEG
informe M02 SVE

Controlar el estado de las redes

de conocimiento en la ESDEG informe M02 SVE

Coordinar que el 10% de la

instituciones homologas que

visiten la ESDEG dicten una

ponencia en temas de seguridad

y defensa

Informe M03 SVE

Verificar información centros de

costos SILOG Reportes A03 SVE

Fortalecer la misión institucional

a través de publicaciones

institucionales

Publicaciones 

/ Revista 

FFAA

E02 SVE

Participar Feria del Libro Bogotá

2020 para difundir y promocionar

imagen institucional

Feria del Libro E02 SVE

Elaborar y difundir boletines

electrónicos ESDEG ON Boletines E02 SVE

Consolidar datos plan padrino de

los programas académicos antes

que culminen
Informe M03 SVE
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2
) 

C
a
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s
tr

ó
fi
c
o
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2
0
)

A
lt
a
 (

4
0
)1.Mala imagen 

institucional 2. No 

reflejar la información 

institucional real 3. 

Limitación en el control 

social y participación 

ciudadana  4. Bajo 

porcentaje de 

participación  y falta de 

interés en las 

actividades 

institucionales  5.  

Perdida  de 

información,  registros 

y eventos ocurridos e 

información clasificada   

6. Que el ciudadano  

no pueda ejercer el 

control social sobre el 

desempeño 

institucional.

1. Falta de generación

de estadísticas e

información 

cuantificable que

proporcione elementos

veraces para el

análisis de datos y

desarrollo de

actividades de mejora

continua. 2. Fallas en

los sistemas de

información 

gubernamental e

institucional. 3.

Personal infiltrado,

acciones 

delincuenciales 4. No

aplicación de la

política de seguridad

en la información en la

institución. 5. Falta de

oportunidad en la

publicación de

información 

institucional en la

pagina WEB de la

Escuela. 6.

Manipulación de la

Información 7.

Cambios tecnológicos

imprevistos 8. La

información 

institucional por estar

en el sector defensa

sea atractiva para

intereses enemigos. 9.

Inadecuada 

infraestructura para la

conservación de la

documentación. 10.

Fallas de acceso

(enrutamiento a la

SVE ESDEG-COGFM

o en punto remoto

canal VPN) /

Limitaciones de las

tecnologías de

información y

comunicación que

favorezcan el trabajo

remoto. 11. Error o

abuso de derechos

sobre el dominio

ESDEG
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Polígrafos

Plan Contingencia  TIC

Backup /

restablecimiento 

Información

Revisión y Ajuste Planes

Estratégicos de

Comunicaciones y de

Seguridad de la

Información

Plan contingencia SINU

Pruebas de

Vulnerabilidad

Revisión después de la

Acción

M
o

d
er

ad
a 

(3
)

A
ce

p
ta

rPreventivo: 1. Perfil del

investigador bajo parámetros

MINCIENCIAS . 2.

Procedimientos 

documentados. 3. Informes de

Impacto de los convenios

4.Revisión y actualización de

las bases de datos 5.Comité de

Evaluación de Convenios 6.

Política Editorial 7. Verificación

periódica de la aplicación de

los parámetros exigidos interna

y externamente por

MINCIENCIAS en relación con

los productos resultados de

investigación 8. Actividades de

capacitación y asesoría a

docentes investigadores en

competencias investigativas 9.

Comités de investigación

ESDEG-SIIA e internos del

Centro de investigación,

Programas o Departamentos

Académicos para el

seguimiento de proyectos de

investigación y actividades de

investigación formativa y

profesional. Detectivo: 1.

Calificación MEN en relación al

nivel investigativo 2. Informes

de Auditoria 3. Informes de

pares. 4. Informes de

Autoevaluación Correctivo: 1.

Planes de Mejora 2. Ajustes

proyectos de investigación

1. Falta de aplicación de

los parámetros

establecidos en los

procedimientos para los

productos de los

investigadores 

vinculados a la ESDEG 2.

No entrega oportuna de

las actividades

proyectadas en

investigación por parte

de los Departamentos

de la ESDEG. 3. Ejecutar

actividades de

investigación sin el

cumplimiento de los

requisitos establecidos

en la normatividad

vigente (institucionales y

de MINCIENCIAS)

1. Plagio e

incumplimiento de

normas de citación. 2.

Pérdidas económicas por

apropiación y/o

utilización indebida de

los recursos financieros

asignados para la

ejecución de proyectos

de investigación. 3.Los

productos de la

investigación formativa y

profesional tengan

observaciones o

hallazgos de

incumplimiento. 4.

Productos con calidad

deficiente, que no

representan aportes

válidos para la

comunidad académica a

nivel nacional e

internacional. 5. Perder

la categorización de los

grupos de investigación

en el sistema de

reconocimiento de

MINCIENCIAS (Cvlac-

Gruplac-Institulac). 6.

Afectación de los

indicadores 

institucionales de gestión

del proceso y a nivel

general del SIG-ESDEG y

resultados frente a

MINCIENCIAS.
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rPreventivo: 

1.Procedimientos 

documentados. 2.Claves 

acceso y tocken sistemas de 

información gubernamental 

y/o institucional. 3.Estudio de 

Seguridad Personal -ESP. 

4.Segregación  funciones  

5.Tarjetas manejo 

documental y Promesa  

Reserva 6.Revistas internas 

7.Pruebas  vulnerabilidad  

8.Mantenimiento preventivos 

Software 9.Políticas 

seguridad informática 

10.Control  aplicaciones 

maliciosas 11.Programa  

Gestión Documental 

12.Política  datos 

personales. 13.encriptación 

datos  14.Autoevaluación 

institucional.  

Detectivo:1.Reportes 

sistemas de información 

gubernamental e 

institucional, 2.Página WEB, 

3.Rendición información 

COGFM y  entes 

gubernamentales,  

4.Rendición de cuentas  

5.Control biométrico 

6.Monitoreo de red. 

7.Herramientas 

automatizadas para la 

administración del Sistema 

Integrado de Gestión 

(planes, indicadores, 

mejoras, documentos, 

riesgos) 8. Bases de datos 

Correctivo: 1. Correcciones y 

ajustes  administradores 

sistemas de información 

gubernamental e 

institucional. 2. Actualización  

Planes de Seguridad 3. 

Backup  4. Mantenimiento 

correctivo infraestructura 

tecnológica 5. Informes de 

Gestión  6. trazabilidad

Incremento 

grupos de

investigación 

clasificados A1 

Incremento 

Redes de

Conocimiento

Incrementos 

Numero de

Proyectos de

Investigación

Revista 

Científica 

Indexada

Índice 

Participación 

Convocatorias 

de Investigación

Ín
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e 
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p
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to
 M

ap
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d
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R
ie

sg
o

s

Análisis de impacto de la

investigación de la ESDEG

(profesional y formativa)

Reformulación Ruta de

Trabajo

Revisión y mejora

competencias 

investigativas

Revisión curricular

materias de metodología

de la investigación

Ín
d
ic

e
 c

u
m

p
lim

ie
n
to

 M
a
p
a
 d

e
 R

ie
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% 

disponibilidad 

infraestructura

Ocurrencia 

Incidentes de

Seguridad

% 

Implantación 

Estadística 

Centralizada

Incremento 

Virtualidad -

Usuarios 

Blackboard

Incremento 

uso TIC
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Determinar especificaciones

técnicas (captura, control y

protección datos) de los

graduados - estructura

ocupacional, producción 

especificacion

es
M03 SVE

Presentar propuesta de creación

y funcionamiento del Centro

Estadístico de la ESDEG.
Propuesta S02 SVE

Realizar en el primer semestre 6

pruebas de vulnerabilidad a las

instalaciones ESDEG
Informes A02 SVE

Coordinar cuatro (4) reuniones

interagenciales de seguridad con

unidades externas que generen

redes de cooperación y

fortalecimiento de la seguridad

Actas A02 SVE

Realizar ocho (8) campañas de

sensibilización en seguridad

física

Boletines A02 SVE

Realizar revistas técnicas de

seguridad a bases fijas e

instalaciones
Informes A02 SVE

Gestionar la asignación de

ficheros personal y vehículo

funcionarios y estudiantes

ESDEG

Ficheros 

tramitados
A02 SVE

Realizar ocho boletines

informativos sobre seguridad de

personas y seguridad documental
Boletines A02 SVE

Determinar los cargos críticos en

la ESDEG que requieran pruebas

sicotécnicas de veracidad

Comunicacion

es oficiales
A02 SVE

Implementar controles para

asegurar la trazabilidad,

disponibilidad, conservación y

cumplimiento de los requisitos

relacionados con el estudio de

seguridad a estudiantes,

docentes, contratistas y personal

de planta.

Tabla de 

relación
A02 SVE

Realizar un diagnóstico del

Circuito Cerrado de Televisión

para determinar necesidades de

mantenimiento preventivo y

correctivo

Plan de 

Necesidades
A02 SVE
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 (
2
) 

C
a
ta

s
tr

ó
fi
c
o
 (

2
0
)

A
lt
a
 (

4
0
)1.Mala imagen 

institucional 2. No 

reflejar la información 

institucional real 3. 

Limitación en el control 

social y participación 

ciudadana  4. Bajo 

porcentaje de 

participación  y falta de 

interés en las 

actividades 

institucionales  5.  

Perdida  de 

información,  registros 

y eventos ocurridos e 

información clasificada   

6. Que el ciudadano  

no pueda ejercer el 

control social sobre el 

desempeño 

institucional.

1. Falta de generación

de estadísticas e

información 

cuantificable que

proporcione elementos

veraces para el

análisis de datos y

desarrollo de

actividades de mejora

continua. 2. Fallas en

los sistemas de

información 

gubernamental e

institucional. 3.

Personal infiltrado,

acciones 

delincuenciales 4. No

aplicación de la

política de seguridad

en la información en la

institución. 5. Falta de

oportunidad en la

publicación de

información 

institucional en la

pagina WEB de la

Escuela. 6.

Manipulación de la

Información 7.

Cambios tecnológicos

imprevistos 8. La

información 

institucional por estar

en el sector defensa

sea atractiva para

intereses enemigos. 9.

Inadecuada 

infraestructura para la

conservación de la

documentación. 10.

Fallas de acceso

(enrutamiento a la

SVE ESDEG-COGFM

o en punto remoto

canal VPN) /

Limitaciones de las

tecnologías de

información y

comunicación que

favorezcan el trabajo

remoto. 11. Error o

abuso de derechos

sobre el dominio

ESDEG

Polígrafos

Plan Contingencia  TIC

Backup /

restablecimiento 

Información

Revisión y Ajuste Planes

Estratégicos de

Comunicaciones y de

Seguridad de la

Información

Plan contingencia SINU

Pruebas de

Vulnerabilidad

Revisión después de la

Acción

Polígrafos

Plan Contingencia  TIC

Backup /

restablecimiento 

Información

Revisión y Ajuste Planes

Estratégicos de

Comunicaciones y de

Seguridad de la

Información

Plan contingencia SINU

Pruebas de

Vulnerabilidad

Revisión después de la

Acción
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1. Falta de generación

de estadísticas e

información 

cuantificable que

proporcione elementos

veraces para el

análisis de datos y

desarrollo de

actividades de mejora

continua. 2. Fallas en

los sistemas de

información 

gubernamental e

institucional. 3.

Personal infiltrado,

acciones 

delincuenciales 4. No

aplicación de la

política de seguridad

en la información en la

institución. 5. Falta de

oportunidad en la

publicación de

información 

institucional en la

pagina WEB de la

Escuela. 6.

Manipulación de la

Información 7.

Cambios tecnológicos

imprevistos 8. La

información 

institucional por estar

en el sector defensa

sea atractiva para

intereses enemigos. 9.

Inadecuada 

infraestructura para la

conservación de la

documentación. 10.

Fallas de acceso

(enrutamiento a la

SVE ESDEG-COGFM

o en punto remoto

canal VPN) /

Limitaciones de las

tecnologías de

información y

comunicación que

favorezcan el trabajo

remoto.  11. Error o 

1.Mala imagen

institucional 2. No

reflejar la información

institucional real 3.

Limitación en el control

social y participación

ciudadana 4. Bajo

porcentaje de

participación y falta de

interés en las

actividades 

institucionales 5.

Perdida de

información, registros

y eventos ocurridos e

información clasificada

6. Que el ciudadano

no pueda ejercer el

control social sobre el

desempeño 

institucional.
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p
ro

b
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b
le

 (
2
) Preventivo: 

1.Procedimientos 

documentados. 2.Claves

acceso y tocken sistemas de

información gubernamental

y/o institucional. 3.Estudio de

Seguridad Personal -ESP.

4.Segregación funciones

5.Tarjetas manejo

documental y Promesa

Reserva 6.Revistas internas

7.Pruebas vulnerabilidad

8.Mantenimiento preventivos

Software 9.Políticas

seguridad informática

10.Control aplicaciones

maliciosas 11.Programa

Gestión Documental

12.Política datos

personales. 13.encriptación

datos 14.Autoevaluación

institucional.  

Detectivo:1.Reportes 

sistemas de información

gubernamental e

institucional, 2.Página WEB,

3.Rendición información

COGFM y entes

gubernamentales,  

4.Rendición de cuentas

5.Control biométrico

6.Monitoreo de red.

7.Herramientas 

automatizadas para la

administración del Sistema

Integrado de Gestión

(planes, indicadores,

mejoras, documentos,

riesgos) 8. Bases de datos

Correctivo: 1. Correcciones y

ajustes administradores

sistemas de información

gubernamental e

institucional. 2. Actualización

Planes de Seguridad 3.

Backup 4. Mantenimiento

correctivo infraestructura

tecnológica 5. Informes de

Gestión  6. trazabilidad
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rPreventivo: 

1.Procedimientos 

documentados. 2.Claves 

acceso y tocken sistemas de 

información gubernamental 

y/o institucional. 3.Estudio de 

Seguridad Personal -ESP. 

4.Segregación  funciones  

5.Tarjetas manejo 

documental y Promesa  

Reserva 6.Revistas internas 

7.Pruebas  vulnerabilidad  

8.Mantenimiento preventivos 

Software 9.Políticas 

seguridad informática 

10.Control  aplicaciones 

maliciosas 11.Programa  

Gestión Documental 

12.Política  datos 

personales. 13.encriptación 

datos  14.Autoevaluación 

institucional.  

Detectivo:1.Reportes 

sistemas de información 

gubernamental e 

institucional, 2.Página WEB, 

3.Rendición información 

COGFM y  entes 

gubernamentales,  

4.Rendición de cuentas  

5.Control biométrico 

6.Monitoreo de red. 

7.Herramientas 

automatizadas para la 

administración del Sistema 

Integrado de Gestión 

(planes, indicadores, 

mejoras, documentos, 

riesgos) 8. Bases de datos 

Correctivo: 1. Correcciones y 

ajustes  administradores 

sistemas de información 

gubernamental e 

institucional. 2. Actualización  

Planes de Seguridad 3. 

Backup  4. Mantenimiento 

correctivo infraestructura 

tecnológica 5. Informes de 

Gestión  6. trazabilidad
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% 

disponibilidad 

infraestructura

Ocurrencia 

Incidentes de

Seguridad

% 

Implantación 

Estadística 

Centralizada

Incremento 

Virtualidad -

Usuarios 

Blackboard

Incremento 

uso TIC
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% 

disponibilidad 

infraestructura

Ocurrencia 

Incidentes de

Seguridad

% 

Implantación 

Estadística 

Centralizada

Incremento 

Virtualidad -

Usuarios 

Blackboard

Incremento 

uso TIC
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Obligaciones contractuales

relacionadas con la

confidencialidad de la

información

Plan de 

Necesidades
A02 SVE

Cumplir con las acciones

correctivas formuladas para dar

tratamiento a la No Conformidad

Menor relacionada con

infraestructura de seguridad

Plan de 

Mejoramiento
A02 SVE

Implementar plan de transición

de IPv4 a IPv6 (COGFM) plan A04 SVE

Implementar Plan Estratégico de

Tecnología de Información PETI

de acuerdo con las

recomendaciones de la empresa

EXATIC.

plan A04 SVE

Estructurar y presentar para

aprobación del CIGD la política

institucional de datos abiertos

ESDEG

política A04 SVE

Formular el plan de contingencia

sistema gestión académica plan A04 SVE

Revisar, coordinar, actualizar

información documentada:

selección docente ESDEG,

categorización, liquidación y pago

docentes hora cátedra.

Propuesta 

procedimiento

A01 SVE

Realizar campaña sensibilización

en seguridad y privacidad Campaña A04 SVE

Revisar el estado de

actualización de los contenidos e

información pagina WEB ESDEG
Informe E02 SVE

Revisar funcionalidad modulo

financiero SINU Informe A03 SVE

Elaborar análisis de datos

mantenimiento GPLI Informe A03 SVE

Implementar roles y

responsabilidades seguridad de

la información digital 
Roles /  

Respons.
A04 SVE

Polígrafos

Plan Contingencia  TIC

Backup /

restablecimiento 

Información

Revisión y Ajuste Planes

Estratégicos de

Comunicaciones y de

Seguridad de la

Información

Plan contingencia SINU

Pruebas de

Vulnerabilidad

Revisión después de la

Acción

5

5
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E
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T
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A
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É
G
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O S
I

1. Falta de generación

de estadísticas e

información 

cuantificable que

proporcione elementos

veraces para el

análisis de datos y

desarrollo de

actividades de mejora

continua. 2. Fallas en

los sistemas de

información 

gubernamental e

institucional. 3.

Personal infiltrado,

acciones 

delincuenciales 4. No

aplicación de la

política de seguridad

en la información en la

institución. 5. Falta de

oportunidad en la

publicación de

información 

institucional en la

pagina WEB de la

Escuela. 6.

Manipulación de la

Información 7.

Cambios tecnológicos

imprevistos 8. La

información 

institucional por estar

en el sector defensa

sea atractiva para

intereses enemigos. 9.

Inadecuada 

infraestructura para la

conservación de la

documentación. 10.

Fallas de acceso

(enrutamiento a la

SVE ESDEG-COGFM

o en punto remoto

canal VPN) /

Limitaciones de las

tecnologías de

información y

comunicación que

favorezcan el trabajo

remoto.  11. Error o 

1.Mala imagen

institucional 2. No

reflejar la información

institucional real 3.

Limitación en el control

social y participación

ciudadana 4. Bajo

porcentaje de

participación y falta de

interés en las

actividades 

institucionales 5.

Perdida de

información, registros

y eventos ocurridos e

información clasificada

6. Que el ciudadano

no pueda ejercer el

control social sobre el

desempeño 

institucional.

Im
p
ro

b
a
b
le

 (
2
) Preventivo: 

1.Procedimientos 

documentados. 2.Claves

acceso y tocken sistemas de

información gubernamental

y/o institucional. 3.Estudio de

Seguridad Personal -ESP.

4.Segregación funciones

5.Tarjetas manejo

documental y Promesa

Reserva 6.Revistas internas

7.Pruebas vulnerabilidad

8.Mantenimiento preventivos

Software 9.Políticas

seguridad informática

10.Control aplicaciones

maliciosas 11.Programa

Gestión Documental

12.Política datos

personales. 13.encriptación

datos 14.Autoevaluación

institucional.  

Detectivo:1.Reportes 

sistemas de información

gubernamental e

institucional, 2.Página WEB,

3.Rendición información

COGFM y entes

gubernamentales,  

4.Rendición de cuentas

5.Control biométrico

6.Monitoreo de red.

7.Herramientas 

automatizadas para la

administración del Sistema

Integrado de Gestión

(planes, indicadores,

mejoras, documentos,

riesgos) 8. Bases de datos

Correctivo: 1. Correcciones y

ajustes administradores

sistemas de información

gubernamental e

institucional. 2. Actualización

Planes de Seguridad 3.

Backup 4. Mantenimiento

correctivo infraestructura

tecnológica 5. Informes de

Gestión  6. trazabilidad
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1. Falta de generación

de estadísticas e

información 

cuantificable que

proporcione elementos

veraces para el

análisis de datos y

desarrollo de

actividades de mejora

continua. 2. Fallas en

los sistemas de

información 

gubernamental e

institucional. 3.

Personal infiltrado,

acciones 

delincuenciales 4. No

aplicación de la

política de seguridad

en la información en la

institución. 5. Falta de

oportunidad en la

publicación de

información 

institucional en la

pagina WEB de la

Escuela. 6.

Manipulación de la

Información 7.

Cambios tecnológicos

imprevistos 8. La

información 

institucional por estar

en el sector defensa

sea atractiva para

intereses enemigos. 9.

Inadecuada 

infraestructura para la

conservación de la

documentación. 10.

Fallas de acceso

(enrutamiento a la

SVE ESDEG-COGFM

o en punto remoto

canal VPN) /

Limitaciones de las

tecnologías de

información y

comunicación que

favorezcan el trabajo

remoto. 11. Error o

abuso de derechos

sobre el dominio 

1.Mala imagen

institucional 2. No

reflejar la información

institucional real 3.

Limitación en el control

social y participación

ciudadana 4. Bajo

porcentaje de

participación y falta de

interés en las

actividades 

institucionales 5.

Perdida de

información, registros

y eventos ocurridos e

información clasificada

6. Que el ciudadano

no pueda ejercer el

control social sobre el

desempeño 

institucional.

Im
p
ro

b
a
b
le

 (
2
) Preventivo: 

1.Procedimientos 

documentados. 2.Claves

acceso y tocken sistemas de

información gubernamental

y/o institucional. 3.Estudio de

Seguridad Personal -ESP.

4.Segregación funciones

5.Tarjetas manejo

documental y Promesa

Reserva 6.Revistas internas

7.Pruebas vulnerabilidad

8.Mantenimiento preventivos

Software 9.Políticas

seguridad informática

10.Control aplicaciones

maliciosas 11.Programa

Gestión Documental

12.Política datos

personales. 13.encriptación

datos 14.Autoevaluación

institucional.  

Detectivo:1.Reportes 

sistemas de información

gubernamental e

institucional, 2.Página WEB,

3.Rendición información

COGFM y entes

gubernamentales,  

4.Rendición de cuentas

5.Control biométrico

6.Monitoreo de red.

7.Herramientas 

automatizadas para la

administración del Sistema

Integrado de Gestión

(planes, indicadores,

mejoras, documentos,

riesgos) 8. Bases de datos

Correctivo: 1. Correcciones y

ajustes administradores

sistemas de información

gubernamental e

institucional. 2. Actualización

Planes de Seguridad 3.

Backup 4. Mantenimiento

correctivo infraestructura

tecnológica 5. Informes de

Gestión  6. trazabilidad
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% 

disponibilidad 

infraestructura

Ocurrencia 

Incidentes de

Seguridad

% 

Implantación 

Estadística 

Centralizada

Incremento 

Virtualidad -

Usuarios 

Blackboard

Incremento 

uso TIC

Polígrafos

Plan Contingencia  TIC

Backup /

restablecimiento 

Información

Revisión y Ajuste Planes

Estratégicos de

Comunicaciones y de

Seguridad de la

Información

Pruebas de

Vulnerabilidad

Revisión después de la

AcciónÍn
d
ic

e
 c

u
m

p
lim

ie
n
to

 M
a
p
a
 d

e
 R

ie
s
g
o
s

% 

disponibilidad 

infraestructura

Ocurrencia 

Incidentes de

Seguridad

% 

Implantación 

Estadística 

Centralizada

Incremento 

Virtualidad -

Usuarios 

Blackboard

Incremento 

uso TIC
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Realizar campaña sensibilización

en seguridad y privacidad de la

información 
Campaña A04 SVE

Realizar pruebas del Plan de

Contingencia Sistema Académico

/ Formular plan de contingencia
Informe A04 SVE

Establecer viabilidad copias de

respaldo en la nube Informe A04 SVE

Estructurar mapa y plan de

tratamiento de riesgos de

seguridad digital 
Mapa Riesgos A04 SVE

Formular política de datos

abiertos política A04 SVE

Efectuar pruebas de respaldo
Informe A04 SVE

Sustentar y buscar aprobación

ante el Archivo General de la

Nación la TRD para la ESDEG
TRD ESDEG A05 SVE

Revisar la parametrización del

SGDA para implementarlo en la

ESDEG
Informe A05 SVE

Garantizar mantenimiento

preventivo y correctivo Sistema

de Gestión Académica y

Administrativa 

Informe M01 SVE

Mantener actualizada la base de

datos de los graduados ESDEG Base de datos M03 SVE

Depuración de los docentes en el

SINU

Reportes 

SINU
A01 SVE

Consolidar aporte de los

graduados en campo

empresarial, científico, cultura,

económico y/o político

Informe M03 SVE

Elaborar boletín de graduados Boletín M03 SVE

Definir un método para medir el

impacto de los graduados de los

programas de extensión
Método M03 SVE

Difundir las autoevaluación a la

comunidad de graduados y

consolidar respuestas
Informe M03 SVE

Difundir y consolidar

selectivamente la evaluación de

los graduados a través de los

empleadores

Informe M03 SVE

5
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1. Falta de generación

de estadísticas e

información 

cuantificable que

proporcione elementos

veraces para el

análisis de datos y

desarrollo de

actividades de mejora

continua. 2. Fallas en

los sistemas de

información 

gubernamental e

institucional. 3.

Personal infiltrado,

acciones 

delincuenciales 4. No

aplicación de la

política de seguridad

en la información en la

institución. 5. Falta de

oportunidad en la

publicación de

información 

institucional en la

pagina WEB de la

Escuela. 6.

Manipulación de la

Información 7.

Cambios tecnológicos

imprevistos 8. La

información 

institucional por estar

en el sector defensa

sea atractiva para

intereses enemigos. 9.

Inadecuada 

infraestructura para la

conservación de la

documentación. 10.

Fallas de acceso

(enrutamiento a la

SVE ESDEG-COGFM

o en punto remoto

canal VPN) /

Limitaciones de las

tecnologías de

información y

comunicación que

favorezcan el trabajo

remoto. 11. Error o

abuso de derechos

sobre el dominio 

1.Mala imagen

institucional 2. No

reflejar la información

institucional real 3.

Limitación en el control

social y participación

ciudadana 4. Bajo

porcentaje de

participación y falta de

interés en las

actividades 

institucionales 5.

Perdida de

información, registros

y eventos ocurridos e

información clasificada

6. Que el ciudadano

no pueda ejercer el

control social sobre el

desempeño 

institucional.

Im
p
ro

b
a
b
le

 (
2
) Preventivo: 

1.Procedimientos 

documentados. 2.Claves

acceso y tocken sistemas de

información gubernamental

y/o institucional. 3.Estudio de

Seguridad Personal -ESP.

4.Segregación funciones

5.Tarjetas manejo

documental y Promesa

Reserva 6.Revistas internas

7.Pruebas vulnerabilidad

8.Mantenimiento preventivos

Software 9.Políticas

seguridad informática

10.Control aplicaciones

maliciosas 11.Programa

Gestión Documental

12.Política datos

personales. 13.encriptación

datos 14.Autoevaluación

institucional.  

Detectivo:1.Reportes 

sistemas de información

gubernamental e

institucional, 2.Página WEB,

3.Rendición información

COGFM y entes

gubernamentales,  

4.Rendición de cuentas

5.Control biométrico

6.Monitoreo de red.

7.Herramientas 

automatizadas para la

administración del Sistema

Integrado de Gestión

(planes, indicadores,

mejoras, documentos,

riesgos) 8. Bases de datos

Correctivo: 1. Correcciones y

ajustes administradores

sistemas de información

gubernamental e

institucional. 2. Actualización

Planes de Seguridad 3.

Backup 4. Mantenimiento

correctivo infraestructura

tecnológica 5. Informes de

Gestión  6. trazabilidad

C
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ó
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A
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4
0
)

Preventivo: 1. Percepción de

los graduados. 2.

Estrategias y acciones para

la vinculación de los

graduados a los procesos de

carácter misional y/o 

administrativo 3. procesos

de Autoevaluación 4.

Participación de egresados

en órganos de decisión 5.

Condición de Calidad del

Programa 6. Momentos de

Autoevaluación Institucional

de los Programas 

Detectivo: 1. Informes Pares

Académicos 
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T
R

A
T

É
G

IC
O

N
O 1. Falta información y

estadísticas 

organizada y

sistematizada 2.

Alteración de la

información. 3.

Destrucción de la

información. 4.

Desconocimiento de

los lineamientos,

políticas, 

procedimientos y

demás documentos

del proceso de

actualización de la

base de datos. 5. No

hay facilidad para la

comunidad de

graduados de realizar

trámites en línea

incumpliendo la

normatividad 

vigente.(D)

1. No responder a las

expectativas 

académicas, 

profesionales y

sociales. 2. Peticiones,

quejas, reclamos,

denuncias por el

inadecuado manejo de

sus Datos Personales.
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p
ro

b
a
b
le
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2
) 

M
o
d
e
ra

d
o
 (

3
)

M
o
d
e
ra

d
o
 (

6
)

Polígrafos

Plan Contingencia  TIC

Backup /

restablecimiento 

Información

Revisión y Ajuste Planes

Estratégicos de

Comunicaciones y de

Seguridad de la

Información

Pruebas de

Vulnerabilidad

Revisión después de la

AcciónÍn
d
ic

e
 c

u
m

p
lim
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n
to

 M
a
p
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e
 R

ie
s
g
o
s

% 

disponibilidad 

infraestructura

Ocurrencia 

Incidentes de

Seguridad

% 

Implantación 

Estadística 

Centralizada

Incremento 

Virtualidad -

Usuarios 

Blackboard

Incremento 

uso TIC

Ín
d

ic
e 
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m

p
lim
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n

to
 M

ap
a 

d
e 

R
ie

sg
o

s

Impacto Social

y Laboral de los

graduados 

ESDEG

Incremento 

Estudiantes 

Actividades de

Extensión y

Proyección 

Socia

Nivel de

satisfacción de

los graduados

por cada

programa 

ofertado

Incremento 

actividades de

actualización y

de extensión a

graduados

Redimensionamiento 

curricular del

programa

seguimiento a graduados -

Observatorio Laboral y

tomar decisiones

Análisis de contexto

Caracterizar los niveles de

empleabilidad 

Revisión perfil de ingreso,

perfil ocupacional del

graduado en los

programas ofertados y

desarrollados
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Formular y ejecutar plan de

caracterización de Usuarios y

Partes Interesadas
Plan E02 jul-21

Realizar seguimiento de los

graduados - Observatorio Laboral

e impacto social
Informe M03 SVE

Estudio con probables cursos de

acción sobre las Practicas

Geoestratégicas Internacionales

en el marco de la Pandemia,

para la toma de decisiones

académicas.

Estudio M03 abr-20

Aprobar Política y Modelo de

Evaluación Resultados de

Aprendizaje

Política / 

Modelo
S02 jun-21

Realizar seguimiento a la

actualización de los sistemas de

información Talento Humano /

seguimiento bases de datos

Informes A01 SVE

Webinar para Graduados usando

la página de Facebook de la

ESDEG
Webinar M03 jun-20

Difundir los eventos virtuales por

varias redes sociales en vivo al

mismo tiempo

Visitas Redes 

Sociales
M03 ago-20

Preventivo: 1. Percepción de

los graduados. 2.

Estrategias y acciones para

la vinculación de los

graduados a los procesos de

carácter misional y/o 

administrativo 3. procesos

de Autoevaluación 4.

Participación de egresados

en órganos de decisión 5.

Condición de Calidad del

Programa 6. Momentos de

Autoevaluación Institucional

de los Programas 

Detectivo: 1. Informes Pares

Académicos 
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E
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A
T

É
G

IC
O

N
O 1. Falta información y

estadísticas 

organizada y

sistematizada 2.

Alteración de la

información. 3.

Destrucción de la

información. 4.

Desconocimiento de

los lineamientos,

políticas, 

procedimientos y

demás documentos

del proceso de

actualización de la

base de datos. 5. No

hay facilidad para la

comunidad de

graduados de realizar

trámites en línea

incumpliendo la

normatividad 

vigente.(D)

1. No responder a las

expectativas 

académicas, 

profesionales y

sociales. 2. Peticiones,

quejas, reclamos,

denuncias por el

inadecuado manejo de

sus Datos Personales.
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Impacto Social

y Laboral de los

graduados 

ESDEG

Incremento 

Estudiantes 

Actividades de

Extensión y

Proyección 

Socia

Nivel de

satisfacción de

los graduados

por cada

programa 

ofertado

Incremento 

actividades de

actualización y

de extensión a

graduados

Redimensionamiento 

curricular del

programa

seguimiento a graduados -

Observatorio Laboral y

tomar decisiones

Análisis de contexto

Caracterizar los niveles de

empleabilidad 

Revisión perfil de ingreso,

perfil ocupacional del

graduado en los

programas ofertados y

desarrollados
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